‘S ELEICOES 2024

Questoes Praticas
de Contencioso
Eleitoral Digital

Remocao de conteudo e fornecimento

' de dados de usuarios

Este guia contém informacgoes praticas sobre os servigos Asinformacoes

presentes nesta

Facebook e Instagram, e apresenta os requisitos e Eleigses do 2024, -
necessarios para possibilitar o cumprimento de ordens s funcionalidades.
de indisponibilizagao de conteudo e de fornecimento o o
de dados de usuarios no ambito das representacgoes a2
eleitorais envolvendo conteudo potencialmente irregular. instagram.

Os servicos Facebook e Instagram

Perfil no Facebook
O seu perfil conta a sua historia. Vocé pode escolher o que quer compartilhar, como Q Facebonk
interesses, fotos e informagdes pessoais (como sua cidade natal) e com quem vai com- '
partilhar. Seu perfil também contém o seu Feed de Noticias, onde vocé pode ver suas _ _
publicagdes, as publicagdes em que vocé foi marcado e também as publica¢des de ami- -
gos e de Paginas que vocé segue. O perfil deve ser usado por uma Unica pessoa, utili- [ -
zando-se de seu nome real, ou seja, o nome pelo qual as pessoas sdo conhecidas no dia
a dia. Isso serve para que as pessoas sempre saibam com quem estdo se conectando.
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Pagina no Facebook
As Paginas permitem que empresas, marcas,

organizacdes e figuras publicas publiquem contetudo
e se conectem com pessoas. Assim como os perfis, \
as Paginas podem criar stories, eventos e muito

mais. As pessoas que curtem ou seguem uma Pagina

podem receber atualizagdes no Feed de Noticias delas.

Sobre Qualquer pessoa que tiver um perfil no Facebook pode
@ hopdmtacebookconfacebookoras criar uma Pagina ou ajudar a administrar uma, contanto
@) Voo que ook ppesendo o que tenha uma fung¢do na Pagina. E a partir das

Paginas que as pessoas podem promover anlncios
publicitarios no Facebook.
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Grupos no Facebook

Os grupos sao um espacgo para as pessoas conversa-
rem sobre interesses em comum. Grupos sdo cria-
dos de acordo com os interesses das pessoas: uma
reunido de familia, uma equipe que pratica esportes
depois do trabalho ou seu clube de leitura.
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Eventos no Facebook

A funcionalidade permite a
organizacao e participacdo de
eventos no mundo real com as

< Publicagbes

pessoas do Facebook.
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O0@

Conta no Instagram

Uma conta no Instagram pode representar uma pessoa, um interesse ou um Viagens  Retratos  Viagens

negocio. Nesse Ultimo caso, o empreendedor que escolher criar uma conta co-
mercial podera contar com funcionalidades adicionais, como botdes de contato
em seu perfil e ferramentas de antncios. E importante ressaltar que n3o é per-
mitido passar-se por outra pessoa no Instagram ou criar uma conta para outra
pessoa, sem permissao expressa dela. Contas de fas e fa clubes sdo permitidas,
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desde que claramente identificadas como tal. \_ 4

Restricao de conteudo
no Facebook e Instagram

Os servicos Facebook e Instagram possuem um
conjunto de regras e politicas com as quais todos os
usuarios concordam quando criam suas contas.

facebook

Jnstagram

Termos de Uso
Diretrizes da Comunidade

Termos de Servigo
Padrées da Comunidade

Todo usuério dos servigos Facebook e Instagram deve
cumprir as regras previstas nos Padroes da Comunida-
de e nas Diretrizes da Comunidade que proibem, por
exemplo, discurso de 6dio, assédio, incitagdo a violén-
cia, bullying, spam, contas falsas e supressao de votos.
ViolagBes a essas regras podem ser denunciadas pelos
usuarios. Uma vez constatada a violacdo, o conteudo
serd removido ou restringido e, em algumas hipoteses,
0 usudrio podera sofrer restricdes temporarias ou mes-
mo ter sua conta excluida, a depender do caso concre-
to, reincidéncia e/ou gravidade da violagao.

Os Padrdes e Diretrizes da Comunidade sao regras
globais que ndo substituem ou se sobrepdem as leis es-

pecificas aplicaveis. E o caso das normas no Brasil que
regem publica¢des de conteldo eleitoral na internet.

Diante de um conteldo na internet que possa violar as
normas eleitorais, os interessados podem requerer a
Justica Eleitoral a remogao do conteudo (art. 38, § 4°
da Resolucado 23.610/2019 do TSE) e o fornecimento
de dados para a identificagdo do usuario que o publicou
(art. 39 da Resolucao 23.610/2019 do TSE).

Remocao de contetdo

Considerando o disposto no Marco Civil da Internet
(art. 19, Lei 12.965/14), os ditames constitucionais

da liberdade de expressdo e vedagdo a censura prévia
(arts. 5% 1V e 220, § 2° da Constituicdo Federal) e o
principio eleitoral da intervengdo minima (art. 38, caput
da Resolucao 23.610/2019 do TSE), as ordens judiciais
de remocao de contelido devem ser especificas.

Além disso, a ordem de remoc¢ao deve levar em con-
sideragdo o ambito e os limites técnicos do provedor
destinatario da ordem (art. 38, § 4° da Resolugao
23.610/2019 do TSE). No caso dos servigos Facebook
e Instagram, a indicacdo da URL especifica do conteu-
do questionado atende aos requisitos e garantias legais
acima mencionados.




Fornecimento
de dados

Inexisténcia de anonimato

Nos termos do art. 38, §§ 2° e 3° da Resolucao
23.610/2019 do TSE, uma publicagdo na inter-
net apenas sera considerada andnima se nao for
possivel identificar o usuario responsavel depois
de adotadas as providéncias descritas no art.
40 da mesma Resolugdo. Atendidos os critérios
legais, sdo exigiveis do provedor dos servigos
Facebook e Instagram o fornecimento dos re-
gistros de acesso (IP atrelado a uma data e aum
horario) e dados cadastrais, se disponiveis.

Registros de conexao e de acesso sdo dados
suficientes para a identificagdo de usuarios dos
servicos Facebook e Instagram, pois, a partir
deles, é possivel descobrir qual o provedor de
conexao utilizado ao acessar as aplicagdes -
provedor que, por sua vez, podera fornecer
dados que levem a qualificagao civil do usuério
em questdo. Bastara, entdo, seguir o seguinte
passo a passo:

Requisito necessario para
validade e exequibilidade
da ordem judicial

Como visto, nos termos do art. 38, § 4° da Resolucao
23.610/2019 do TSE, e no ambito e nos limites técni-
cos do servigo, a indicacdo da URL especifica é requi-
sito essencial de validade de uma ordem judicial de

remocao de conteldo e/ou fornecimento de dados de

um usuario.

A auséncia dessa indicagdo é, por expressa disposi¢do
legal, causa de nulidade e, por consequéncia, inexigi-
bilidade do cumprimento da ordem judicial. A URL da
conta/perfil/pagina/grupo direciona a todos os conte-
Udos ali postados, o que impede a localizac3o clara e
especifica do objeto indicado da ordem judicial. Assim,
sem a indicagdo da URL especifica, ha risco de equivo-
cos na busca de contelidos e usuarios, mas comela a

localizagdo é inequivoca.

Trata-se de elemento indispensavel para garantir a se-
guranga juridica e assegurar a liberdade de expressao,
pois evita a remocao de conteudos alheios ou mesmo

a quebra do sigilo de dados de usuario nao relacionado
com o objeto dos autos. Além disso, garante maior efe-
tividade na andlise do cumprimento da ordem judicial
(STJ, REsp 1.698.647/SP, Terceira Turma, Relatora Mi-
nistra Nancy Andrighi, j. em 06/02/2018), pois a partir
do acesso a URL especifica é possivel averiguar, com

exatiddo, a indisponibilidade do contetdo. (STJ, REsp
1.698.647/SP, Terceira Turma, Relatora Ministra Nancy

Acessar o site https://registro.br/cgi-bin/whois

e pesquisar pelo enderego de IP.

CONSULTAR

No campo “faca sua consulta”, digitar o enderego do IP.

CONSULTAR

O site trara como resultado o nome do provedor
de conexao.

ASN: 00000000 Pais
Contato de Abuso:
[Titular:
Documento:
Responsavel:

XXXXXXXXX

x00000xxxx Contato do Titular: XXXXXXXXX

XXXXXXXXXX ] Contato Técnico:
00000000 Delegagéo:

XXXXXXXxxX Criado:

XXX XXXXXX

XXXXXXXXX

XXXXXXXXX

Solicitar autorizacao judicial para a quebra de sigilo de
dados e expedigdo de oficio para o respectivo provedor
de conexdo (como, por exemplo, Tim, Vivo, Claro, etc),

indicando o enderego de IP pesquisado, bem com a data
e hora fornecidas, para que ele fornega os dados pessoais

do assinante disponiveis em seus sistemas.

Andrighi, j. em 06/02/2018).

Para cada tipo de conteudo publicado nos servigos

Facebook e Instagram, ha uma URL especifica e indivi-
dualizada. E muito facil obter a URL especifica - basta

seguir os procedimentos descritos a seguir:

URL DE PUBLICAGAO
NO FACEBOOK

Sistema Android:
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URL DE CONTA NO INSTAGRAM URL DE PUBLICAQAO NO INSTAGRAM

Sistema Android: Sistema 10S: Sistema Android: Sistema IOS:

< marimarimari

807 0k 19
Publicagio Seguidores Seguindo.

507 0k 190
Marilia Maria

Denuncie...
Denuncie.
Blogquear
Bloquear
Restringir
Restringir
Ocultar seu story
Ocultar seu story

Copiar URL do perfil

Qv

BPB Curtido por facebook ¢ outras 10,5

Copiar URL do perfil
username

A Q ® 9 &

< o n

PASSO1
Clicar na data
No comPUtador Facebook - da publicagao PASSO 2
URL de Publlcagao no \ 25 de fevereiro & 0:00 Copiar o link na barra de enderego

Facebook e no Instagram

Para obter a URL da Publicagdo no acesso
a plataforma via navegador, clique na data
ou hora da Publicagdo. A URL especifica
da Publicacdo sera ent&o exibida na barra
de enderegos do navegador.

PASSO 1

Clicar na data da publicagdo _— ——
@ Joiosiva Sumarors [ & S C [ aseawol mpspmmiacebonkcomacebootappers ]
@ WariaSilva Adore, linda paisagem !t
Curtie - responder {13
PASSO 2

Copiar o link na barra de enderego

,,,,,, No computador
: URL de Comentario no
Facebook e no Instagram

Para obter a URL do Comentario no acesso a
plataforma via navegador, clique na data ou hora do
Comentario. A URL especifica do Comentario sera
e — entdo exibida na barra de enderegos do navegador.

l é G @ Seguro | httpsy/www.facebook.com/facebookappBrasil ]

Além de dispor que a ordem judicial
que determinar a remocao de

No Computador : conteudos devera conter a URL

A URL de cada Perfil, - =] e especifica, o mesmo art. 38,8 4° da
Pagina, Evento ou Resolucao 23.610/2019 estabelece
Grupo no Facebook : : ' que os Juizes deverdo fixar prazo

e conta do Instagram bl razoavel para cumprimento, ndo

é exibida na barra de o . inferior a 24 (vinte e quatro)

enderecgos. R — horas. Prazos inferiores a esse
limite devem ser concedidos em
circunstancias excepcionais, em
decisdo fundamentada (art. 38,8 5
e art. 9°-F, §3°).

o

Caso vocé se depare com contetuidos abusivos, denuncie por meios dos links
indicados em nossa Central das Elei¢des, no topico “Como denunciar contetido”.

Imagens para fins meramente ilustrativos.




