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foor dos eleitorais, reagdes do consumjq
itter indicam resulta .
mensagens e redes do Tw1tttera 1S oy
i tre outr .
marcas especificas, en '
dou as referéncias sobre o tempo e 0 espaco fun’dmdo 0 mung,
A Internet mu antagens € desafios, queira ou nao queira, € esse o cengri, "
i SV
virtual ao real e, com sua
0.
o produto do nosso temp N . ~
p A sio das redes sociais potencializoua velocidade da geragio e consum, de
expan : '
informa c'l))es nio mais concentradas em grandes grupos, mas produzidas virtualmeng,
infor liluer’ um. De um lado, a democracia do contetido; do outro, o desafio de distip,.
por qua Det 3
guir a mentira da realidade. . N
partindo dessa premissa, pretende-se neste artigo desafiar o tema iniciando pelo
cenario digital paraavangar no estudo da desinformagao como um dos efeitos colaterajs
o « .
nesse cenrio, pretendendo alcangara busca por conceitos ou “contra conceitos” de fake
news, contextualizando com os possiveis impactos e seus elos de disseminacio, identifi-
cand:) ainda, algumas iniciativas para combaté-las, garantindo o processo democritico
£l Y
do Estado de direito.

2. Fake news, deepfakese a regulacao?®

Vivemos em um estado de liberdade e, como tal, tudo o que néo for proibido, esta
permitido. Portanto, nesse cendrio, enquanto o siléncio permite, somente a palavra, ou

seja, alei, pode proibir.
Por isso, para proibir uma prética é preciso, antes de tudo, defini-la. Mas? como
definir fake news, sobretudo em um momento em que tudo parece ser fake news?

.. = 0
A traducio literal como noticias falsas nao resolve o problema, a0 menosno camp
juridico, afinal, a mentira nio é objeto central do direito.

s s . . = ta no
Somos mentirosos, em maior ou menor medida, e isso, querendo ou nao, s
campo da ética e nao do direito.

ireitoni i : i efetivo
Odireitoniose preocupa, isoladamente, com a mentira, mas sim como dano
ou potencial; com a culpa ou com a vontade do agente em praticar aquele ato.

5 ; 4rio politico
As populares fake news vém ocupando cada vez mais espago no cenario p

) ) ) ” indocada
mundial. Sua fama e ameaga se espalham por diversos paises que vém descobrindo
vez mais “novas armas” na guerra da desinformagio.

. jvel em:

2. HOWELL, L. Digital wildfires in a hyperconnected world. WEF Report 2013. Dls-pom‘ll:lper’
[http://reports.weforum.org/global-risks-2013/risk-case- 1/digital-wildfires-1n-a- ¥

connected-world/]. Acesso em 27.07.2018. de de-
CASTRO, Leandro Nunes de, Computagio e desinformacio: tecnologias de det‘eC‘}ao azﬁ ot
sinformagdo on-line. In: RAIS, Diogo (coord). Fake News: a conexio entre a desinform
o Direito. Sao Paulo: Revista dos Tribunais, 2018, Estado
R{\IS, Diogo. No combate as fake news, no é saudével dar o controle do conteddo a;z .:16‘”5'
Disponivel em: [https://wwwl.folha.uol.com.br/poder/ZO18/06/ no-combate-as-faois
-nao-e-saudavel-dar-ao-estado-o-dominio-do-conteudo.shtml]. Acesso em: 25.06.20%
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A polissemia aplicada a expressao fake news confun
¢ alcance, ora indicam como se fosse uma noticia falsa, o
fraudulenta, ora como se fosse. uma reportagem deficie
agressdo aalguém oua alguma ideologia.

de ainda mais o sey sentido
a como se fosse uma noticia
nte ou parcial, ou ainda uma

Daiumadas criticasao uso da expressao fake news: aimpossibilidade de sua precisio
Fake news tem assumido um significado cada vez mais diverso, e essa amplitude tende
ainviabilizar seu diagnostico, afinal, se uma expressio significa tudo, como identificar

seuadequado tratamento? Néo € possivel encontrar uma solugo para um desafio com
multiplos sentidos.

Partindo da premissa de que a mentira esta no campo da ética, sendo que o mais

perto que a mentira chega no campo juridico é na fraude e, talvez, uma boa tradugio
juridica para fake news seria “noticias ou mensagens fraudulentas”

Enfim, talvez um conceito aproximado do direito, porém distante da polissemia
empregada em seu uso comum, poderia ser identificado como uma mensagem propo-

sitadamente mentirosa capaz de gerar dano efetivo ou potencial em busca de alguma
Vantagem,

Agrande dificuldade em conceituar fake newsatendendo todas asexpectativas foi
um dos motivos pelo qual o High Level Group - HLEG (Grupo Independente de Alto
Nivel sobre as noticias falsas e a desinformago on-line) da Unido Europeia recomen-

OUque se abandone o termo Fake News, pois ele foi “apropriado e usado de maneira

i e nao sa0
“8anadora por participantes poderosos para desconsiderar reportagens qu
€ sey irlteresse’,.5

; y .
ento uniforme de que
A andlie apresentada nesse Relatorio parte de un emenil:}ake i
desinformat;ﬁo é um fendmeno que vai muito além d.o 'ter B ek
apropriado e usado de maneira enganadorapor participantesp

Siderar reportagens que nao sao de seu interesse.

i ticias falsas e
53 High Level Group - HLEG (Grupo Independente de Alto Nwell s'(;\;r:e:ss"zz allc; o e
esinformagéo o;f-line) da Unido Europeia “Uma abordaglerrrln m[‘}l‘:,:p Il europa.eU/rapid/ptESS-
St i 2018. Disponivel em: (tfP:
“Teleage 1, Publicado em 12 de margo de

P-18-1746_pt.pdf]. Acesso em: 20.03.2018
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: i ipos de noticias f:
Ajornalista Claire Wandle® criou uma hlsta desete tip alsas que .
demos identificar e combater nas redes, sdo elas:

1. Sdtira ou parédia: sem intengdo de causar mal, mas tem potencial de enganar,
. Sdtir :

2. Falsa conexio: quando manchetes, imagens ou legendas dao falsas dicas do qQueéq

conteado realmente; . ) ,
3. Contetido enganoso: uso €nganoso deumainformagio parausa-lacontraum assunto
Ou uma pessoa;

4. Falso contexto:quandoum conteadogenuinoé compartilhado com um contexto falso;

5. Contetido impostor: quando fontes (pessoas, organizagdes, entidades) tém seus nomes
usados, mas com afirmagdes que nao 30 suas;

6. Contetido manipulado: quando uma informagao ou ideia verdadeira é manipulada
para enganar o piiblico;

7. Contetido fabricado: feito do zero, € 100% falso e construido com intuito de desin-
formar o publico e causar algum mal.

Assim, o tema vem sendo tratado como um problema ainda mais abrangente, a
chamada, desinformagao.

A desinformagio foi definida no mencionado relatério como “todas as formas de
informacdes falsas, imprecisas ou enganadoras criadas, apresentadas e promovidas para
causar prejuizo de maneira proposital ou para fins lucrativos”’ Foi listada pelo Forum
Econdmico Mundial (WEF — World Economic Forum) como uma das principais ameagas
3 sociedade, denominada, em inglés “wildfire”. Segundo o relatorio do Férum, é equiva-
lente, no mundo real, a gritar “fogo” em um teatro lotado; mesmo que leve somente um

minuto ou dois para que se perceba que nio ha fogo, nesse momento as pessoas podem
ja ter sido feridas na corrida até a saida.®

A preocupagio com desinformagao tem tomado contornos cada vez mais sofistica-
doscom o desenvolvimento deinteligénciaartificial. Umaversdo inovadorade fakenews
denominada deepfake surgiu nos wiltimos anos. O termo é uma jungao das expressoes
“deep learning” (aprendizado profundo, ligado ao termo machine learning, acﬁmuh? (~1e
conhecimento por parte de um banco de dados, possibilitando sua tomada de decisao
por inteligéncia artificial) e “fake” de falso.’ Assim, deepfake (falsificagao profunda- em
tradugolivre) significaum modo profundo e refinado de propagagao de desinformaga0:

6. WANDLE, Claire. Disponivel em: [http://www.politize.com.br/ noticias-falsas-pOS’Verdade/l'
Acesso em: 20.03.2018.

7. Idem.

HOWELL, L. Digital wildfires in a hyperconnected world. WEF Report 2013. Disponivel &

[http:// reports.weforum.org/global-risks-2013/ risk-case-1/ digital-wildfires-in’a'hyper-
connected-world/). Acesso em: 27.07.2018.

acerca d.a ver«:lade e da informagio da internet, Cad. Letras UFF, Niter6i,
2019. Disponivel em: [http://www.cadern ,

view/17/showToc]. Acessado em: 26.02.2020.
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du -

enaamostra
Comumapeqy - davoz fle UMa pessoa eimagens de suaf;
s capal de criar um video comum discurso falso, mas com tim} ace,umalgorit-
00% semelhantes a0 da vitima do video, to o

€, entonacio
o s rnando ¢ ¢30 quase
lidade da manipulagio digital." adavezm
areall

ais dificil distinguir
i pouco empo, acriagao de video com adulteragio de voz e im
soa tinha um custo elevado e poucos detinham ¢ S5 A
pe

sse tipo de tecnologi
. oY) 7 A , ia. Atual
- omoritmo aceleradoda inovagao, Ja efta disponivel no mercado soft\fares c imentz,
ssiveis e altissima qualidade de edi¢ao de videos oM pregos
a

o N €V0Z com sistema o i
{ante intuitivo, © que facilita a propagagao desse tip peracipnalhas-

ode desinformacio,
Com apenas uma foto, o algoritmo da Samsung conse

ue criar um vi

radeixar o video mais Rreciso gpréximo arealidadeele pegrmite inser:;rv ;ilée;)zf ?izgn;z’
Fssanova tecnologia se diferencia das anteriores porque nao hé necessidade de analisa£
{iversasimagense videos deuma determinada pessoa, como € precisonos demaisvideos

Flese utiliza de um grande banco de dados com diversas faces para mapear expressées.
gerais e desenvolve uma espécie de “protétipo” utilizando a base de dados da VoxCeleb,
que éum banco de dados putiblico com mais de 7 mil imagens e videos de celebridades.
Assim, ap6s o rosto programado, basta inserir uma imagem por cima."

Recentemente um caso de deepfake tomou as manchetes dos jornais, quando foi
compartilhado um video supostamente do governador do Estado de Sio Paulo, Jodo
Déria, em momentos intimos, indicando uma suposta traigdo conjugal. O governador
alegou que o video era falso, mas até o presente momento néo houve uma resposta con-

clusiva, 0 que demonstra o quao sofisticadas estas ferramentas estao e quao dificil éa
provaem contrario.

mo

Tomando esse exemplo, é importante refletir sobre o impacto das deepfakes em
aI’rlbiente eleitoral e, especialmente com relagdo a pronunciamentos importantes em
Vesperasde eleicoes, podendo inclusive impossibilitar o candidatoofendidode esclarfcer
osfatosaseus eleitores. Ou, de conseguir esclarecer o fato, mas ndo haver tempo habilde

Qeo VideO-resposta se propague e tenha a mesma escalabilidade do video falso.
Para facilitar compreensio do quio relevante ¢ 0 tema, vamos pensar hipotetica-
Mente emum

. . teligénci icana, em
Qe et video falso, que tenha chegado ao sistema de inteligéncia an:eri)rist’a i
vm lider mugulmano extremista, convoca cidaddos para um ataque ter

. ; : 2. CONexao
I:AIS’ Diogo; SALES, Stela, Fake news e eleigdes. In: RAIS, Diogo (C?Orz‘t)i g ake News: 2¢O
1 e desi“forma§50 e o Direito. Sio Paulo: Revista dos Tribunais, . enologico fke
" \MEIDA, Virgilio; DONEDA, Danilo; LEMOS, Ronaldo: Com &447€3

. i : ; 1 folha.uol.com.br/
o €ntrar em fase nova e preocupante. Disponivel em: [https://www

_em-fase-nova-e-preocu-
2018/04/ com-avanco-tecnologico—fake'ne""s“:)"120;;:(;%lr emcfuse 3
- By Sshtml). Publicado em: 08.04.2018. Acessado e 26.02.2025- consegue criar um video
falsT AGLIA, Rafael. Com apenas uma foto, algoritmo da -Smsmt:g/tecnologia/ com-apenas-
‘“l:. \Per Interessante. Disponivel em: [hﬁPS:HsuPer'a?nLcom' /r] Acesso em: 26.05.2019.
a- Oto-algoritmo.- da._samsung_consegue—criar-um-wdeo-falso .
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A BBCdividiu em cinco categorias: os robos, ciborgues, robés politicos, fake clagg;
(o g . : i
e os ativistas em série. Reproduzimos a seguir trechos da pesquisa. co

a) Os robos'®

Yasodara Cérdova, pesquisadora da Digital Kennedy School, da Universidag
Harvard, nos EUA, esclarece que “Um robd, ou bot, nada mais é que uma metéfo e

. A% rapa
um algoritmo que esté te ajudando, fazendo um trabalho para vocé”, para

Os robés estio por todas as partes, espalhados nas redes sociais. Isso, nio signific
que robos somente fazem coisas ruins paraademocracia: os mais comuns sio aqueles ua
automatizam o compartilhamento de noticias de veiculos de imprensa e os que ajud:lm?
consumidores em atendimentos virtuais, entre outros.

O projeto Operagio Serenata de Amor, por exemplo, tem um robé que analisa pedidos
de reembolso de deputados federais e destaca os que parecem ser suspeitos, por meio
de machine learning (“aprendizado de mdquina’, que reconhece padrées e aprende com
seus erros para evoluir e refinar sua atuagdo). Via Twitter, pede aos parlamentares que
esclarecam o gasto suspeito — hd casos de congressistas que reembolsaram a Camara
por causa do projeto.
Mas também hd robds cujo uso é malicioso, e que estdo espalhados sobretudo pelo
Twitter.
A

“O Twitter é um ambiente mais amigével para robds’, explica Marcos Bastos, professor

do departamento de Sociologia da City, University of London, no Reino Unido.
Bastos, que ébrasileiro, e o britinico Dan Mercea, da mesma universidade, descobriram
queasdiscussdes sobre o plebiscito do Brexit (que decidiu pela saida do Reino Unidoda
Unido Europeia) no Twitter tiveram participa¢do de ao menos 13,5 mil robos, usados
para “bombar” um lado ou outro com postagens automatizadas.

“O Facebook é de fato uma rede social: vocé aceita pessoas com quem vocé tem algum
tipo de conexio: idealmente, s6 amigos, embora esse nio seja sempre o caso. O Twitter
ndo tem essa reciprocidade, ento funciona nio s6 como uma rede social, mas como
um sistema de difuso de informagées’, afirma.

Ousseja, a natureza maisaberta do Twitter — que, diferentemente do Facebook, nao exige
onome verdadeiro do usudrio nem proibe contas automatizadas - facilitaa proliferagao
de robds em sua esfera.'

A matéria da BBC informa ainda que pesquisadores das universidades do Sul da

Califérnia e de Indiana estimam que haja entre 9% a 15% de robés no Twitter. E eStima?:
pelareportagem quea redetenha um total de cerca de 330 milhdes de usudrios — portar
ao menos 29 milhdes deles sao robds, segundo o levantamento.

“1\5 Contas

O Twitter informa que “a falsa identidade ¢ uma violagio” de suas regras: derio
po

do Twitter que representem outra pessoa de maneira confusa ou enganosa

18. Disponivel em: [https://www.bbc.com/ portuguese/brasil-42172154]. Acesso €
19. Disponivel em: [https://www.bbc.com/portuguese/brasil-42172154]. Acesso em: 20.

06.2018:

" 'SPonive] epy. [https://www.bbc.com/por tuguese/brasil-
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ser permanentemente suspensag de
Twitter. Se a atividade automat;
regras de automagio, o Twitter pode t
suspensio da conta”

“dO,apmpor;go

Criagio da conta,

R as postage:
€N¢oes aoutrog u gens

we it 5D
utros criterios. e
i Suarios, entre

p Os ciborgues

Osciborgues também sdo chamados “trolls” o
i SOCket »
lianode Cristofaro, professor da London’s Globa] University Egl;i?:o l(JfEI'gOCheS). e
_li «F . ) i
seguranga orn line afirmou para BBC que: "E muito difici] detectar esses ‘b 0; q1}11e es'tuda
operados parte por humanos, parte por computadores” Isso ots  hibridos,
algoritmos tém “comportamentos previsiveis” e padroes,

Porque perfis operados por
. : . €nquanto uma pess
interromper isso, “agindo de forma diferente em horarj PR

os diferentes”
ABBC afirma que ciborgues dio origem a perfis mais sofisticados, que tentam de

fato imitar perfis de pessoas verdadeiras, publicando fotos e frases e interagindo com
outros usudrios, criando “reputagio digital”.

Os perfis falsos encontrados pela investigacio da BBC Brasil sio ciborgues.

Roubaram fotosde pessoas verdadeiras, criaram nomes falsos e adicionaram como ami-
gos pessoasreais — o que fezaté com que recebessem “parabéns” em seus “aniversarios”.
Depois, entre publicagdes de uma rotina inventada, publicaram contetido elogiando
politicos brasileiros e ajudaram a aumentar suas “curtidas”
Paramanter o perfil ativo e parecer real, parte das postagensera agendada em platafor-
mas fora do Twitter. A primeira vista, ndo parecem ser perfis falsos.
« % o P o .

E preciso olhar para o contetido que postam, nao so para sua atividade. E isso custa
caro’, observa Cristofaro. Por sua natureza mais sofisticada, estao espalhados ndo so
1o Twitter, como no Facebook também.

O Facebook informou que suas politicas “no permitem
PO todo aperfeicoando nossos sistemas para detectar €
conteudo relacionado a elas”

A empresa também indicou que pode faze
Semelhante a que fez na Franga e na Aleman
contas falsas em todo o mundo e cooperando com
relacionados 3 seguranga on-line, e esperamos tomar
das eleicdes de 201822

perfis falsos”. “Estamos o tem-
remover essas contas e todo o

” de perfis falsos no Brasil
haantes das eleigoes. “Estamoseliminando
autoridades eleitorais sobre temas
medidas também no Brasil antes

¢ uma “varredura

2172154]. Acesso em: 20.06.2018.
0.06.2018.

0.06.2018.

0. s = N
2] fspomvd em: [https: /[ WWW. bbc_com/portuguese/brasﬂ 4

I WW “-bbC-CO eseé bIaSll-42172154]. ACCSSO em: 2
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A BBC Brasil, com aajuda de especialistas, identificou mais de 1100 perfis falss :
; i ;
Twitter e no Faceb(;ok que seriam ligados a uma empresa, € para isso levou em considg.
ragio os seguintes elementos:
« ouso de fotos comprovadamente falsas,
apublicagio demensagensa partir damesma ferramenta externaas redes SOCiais.
) bl

modificadas ou roubadas;

< imulam rotina, com repeti¢ao de palavyrag.
« opadrio de mensagens que sim o cn p ,
« aparticipagao ativanas redes durante debates e “tuitagos™;
« atividade apenas durante o horario “atil” do dia;

« as recorrentes mensagens de apoio ou de agressdo a candidatos especificos e,
por fim, vérios casos de datas coincidentes de criagdo, ativagio e desativacz,
3
dos perfis.

Mas, afirma a BBC Brasil, que esse padrdo de comportamento se referea um grupo
especifico de perfis falsos e ciborgues, produzidos, supost~ame'nte, por uma empresy
especifica. “O problema é que cada empresa tem uma atuagao dlferent.e, 0 que significa
que diferentes grupos de perfis falsos tém também comportamentos distintos”

¢)  Osrobos politicos

Os “robos politicos” sdo outra categoria dos robds on-line identificada pela BBC
Brasil, a BBC os defines como “perfis de militantes que autorizam que suas contas sejam
conectadas a paginas de candidatos ou de campanhas”

Em outras palavras, sao perfis de pessoas verdadeiras, mas que abrem mao de sua

“autonomia” “para dar curtidas de forma automética, selecionadas pela campanha de
um candidato”?

d) O fake cldssico

Um perfil inventado por uma s6 pessoa, “sem relagio com empresas que vendem

esse servico para politicos e sem relagio com campanhas que pedem acesso as contas
de militantes”

e) Os ativistas em série

Segundo o especial da BBC Brasil, h4 dois anos, Bastos e Mercea identificaram ©
que chamaram de “ativistas em série” - pessoas reais altamente prolificas politicament¢
no Twitter e com postagens sobre eventos politicos em diferentes partes do mundo - at¢
17 delas. Exemplo: um ativista em série pode tuitar em grandes quantidades tanto sobre

0s protestos de junho de 2013 no Brasil quanto sobre o movimento Occupy nos Estados
Unidos.

: ; 8.
23. Dfspomvel em: [https:/ /WWW.bbc.com/portuguese/brasil-42172154]. Acesso em: 20'06'201 g
24. Disponivel em: [https://www.bbc.com/portuguese/brasil-42172154]. Acesso em: 20.06.201¢
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» Pesquisadores e{ltrevistaram 21 ativistas epy, Sériea
intes dados: a maior parte pessoas POssuiam 30 5,

i “gufodos de desemprego, trabalho voluntsri, oudy

o PEr co e 12 horas no Twitter “dedicand, ;

re 1r; mil vezes por dia, indicio que levarj

a pesquisad
jtar 1 4 quisado
tun:;o atizagdo, embora fossem pessoas de verdade”2s
yauto™

ifusdo estd além dos modos automai ;
Massuadi : Matizados eisso foj ¢
o por pesqu1§adores do Massachusetts Instituge of Techno(;nstatado emestudo
Deb Roy e Sinan Aral. 08y = MIT Soroush

SOuentre g 50e60, €stavam
anFe 3aposentadorig, Ficavam

iferentes Causas, chegandg 5
TeS a associarem €sses perfis

condUZid
yosought __
1408 pesquisadores identificaram

. quea propagacio das
ssoas do que por robds ou qualqu

por pe €routro sistema de aul
esta é uma das conclusge .
perceba qlfe X . s deste estudo que contraria o sensg comum,

Aqu elaimpressao dequeseriam osrobés, ououtro sistem

adeautomagio, osresponsave;
quese oS rok ; onséveis
elaintensae dramética disseminagao das fake news, Eles afirmam que; ’

Jake news ¢ mais intensa
tomagio,

Ao contrario dasabedoriaconvencional, osrobésacelerar.
verdadeiras e falsas na mesma proporcio,
mais provavelmente responséveis pela di

amadisseminacio de noticias
sugerindo que oshumanos, ndo os robds, sdo
sseminagao dramatica de noticias falsas 2627

Uma estratégia utilizada pelos fabricantes de fake news e com foco na propagacio
dos contetidos falsos € o apelo a inovagdo. Neste mesmo estudo foi constatado que as
pessoas tendem a compartilhar as “informagdes” que constituam alguma novidade, e
isso, com mais frequéncia e ansia se comparada com as informacées mais provaveis.

Por isso, a inovagao foi um dos multiplos fatores indicados no estudo mencionado
queconstatou que as fake news, em média, possuem 70% mais chances de serem retwee-
tadas quando comparadas com as noticias verdadeiras.

Nospesquisamos a difusao de todasasnoticiasverificadas, tanto verdadeiras quanto
535, ¢ que foram distribuidas no Twitter de 2006 a 2017. Os dados abrangem aproxi-
Madamente 126.000 séries de noticias espalhadas pelo Twitter, que foram tw’it.adas o
cercade 3 milhges de pessoas em 4,5 milhdes de vezes. Classificamos as noticias como
Yerdadeiras o falsas usando informagoes de seis organizagdes indepefldentes de fact-
“Checking que exibiram concordncia de 95% a 98% sobreas classificagdes.

<« 2 . i Tani dO maiS
I A'falsidade” difundiu-se significativamente mais longe, maisrapido, demo
Profund e amplo do que a “verdade” em todas as categorias.

g : :20.06.2018.

. Dlsponi\,el em: [https://www.bbc.com/portuguese/bra51l-42172154]. Acess::de(r)rfltrue . i
° °riginal: “Contrary to conventional wisdom, robots g thl?ksegmresponsible for the
WS at the same rate implying that humans, not robots, are more K€Y

ramatic spread of f » . L

alse news”. ) hi; Deb Roy; Sinan

“*qUisa MIT, The spread of true and false news on-line. Sorousbhl'vgtsi(:;rllgslio17%201DE%20
dral, Disponivel em: [http://ide.mit.edu/ sites/default/files/public

: .2018.
esearch%20Brief"%»20False%2ONews.pdf]- Acesso em: 08.05.2
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Os efeitos foram maiores diante das fake news politicas 40 que para noticias sobre
terrorismo, desastres naturais, ciéncia, lendas }Irbanas ou informacéoes financeirgg
Constatou-se, por multiplos fatores, que as n(?tiaas falsas tinham 70% mais chanceg i
serem retweetadas do que as noticias verdadeiras.

Esse ¢ um fator novo e importante. Fake news foram percebidas como mais ip,,.
vadoras do que noticias verdadeiras, 0 que sugere que as pessoas s30 mais propensag .
compartilhar informagées novas.®*%

Entre a enorme capacidade de proliferagdo dadesinformag@o, um de seus enigmas
consiste na identificacio e delineamento de seus eixos de impacto. Mas ser4 possive]
medir esses impactos?

Utilizemos como exemplo as elei¢des, esséncia do sistema democratico. Nao é f4cil
identificar o impacto da desinformag¢ao em uma elei¢do. Muitas vezes ndo é possivel de-
finir com precisdo sequer os motivos que levaram, cada eleitor, individualmente, a votar
em determinado candidato, quanto mais, indicar de modo preciso o que o influenciou.

Tomando por base as elei¢des americanas, Hunt Allcott e Matthew Gentzkow
relembram que no século XXIX, o barateamento do papel e o avango tecnologico das
maquinas impressoras permitiram que os jornais partiddrios expandissem seu alcance.
Na ocasido muitos argumentaram que a novaeficicia conquistada pelaimprensa tenderia
a transformar significativamente as elei¢oes, inclusive, com o comprometimento deseu
resultado, considerando uma espécie de manipulagio do eleitorado por meio de jornais.

Ja no século XX, quando o radio e a televisdo se tornaram dominantes no processo
comunicacional americano, muitos estudiosos do tema levantaram a preocupagéo diante
do poder desses meios de comunicagio, sendo muitas vezes questionado se um sistema
de radio e televisio tio fortes ndo poderiam provocar a redugao dos debates politicos
que sao tio relevantes para a escolha do eleitor.

28. No original: “We investigated the differential diffusion of all the verified, true and false news
stories distributed on Twitter from 2006 to 2017. The data comprise approximately 126,000
cascades of news stories spreading on Twitter, tweeted by about 3 million people over 4.5 million
times. We classified news as true or false using information from six independent fact-checking
organizations that exhibited 95% -98% agreement on the classifications. Falsehood diffuse
significantly farther, faster, deeper, and more broadly than the truth in all categories. The effects
were most pronounced for false political news than for news about terrorism, natural disasters
science, urban legends, or financial information. Controlling for many factors, false news W2
70% more likely to be retweeted than the truth. Novelty is an important factor. False news Was

perceiyed as more novel than true news, which suggests that people are more likely to share
novel information”

Pesquisa MIT, The spread of true and false news on-line. Soroush Vosoughi; Deb Roy

Aral. Disponivel em: [http://ide.mit.edu/sites/default/ﬁles/publications/ZO17%20IDE

Research%ZOBrief%20False%20News.pdf 1. Acesso em: 08.05.2018

ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016

tion. Journal of E i j : i om
Journal of Economic Perspectives, v. 31, n. 2, Spring 2017, p. 211-236. American Econ 4

Association. Disponivel em: [https: ; n_tab-
: [https://www.jstor, =1#page_scar-
contents]. Acesso em: 20.02.2018. ARSI sl B0 R

29. Sinan
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30. Elec-
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O temoOr girava em torno 'de uma possivel transformagéo dosd

ameagas, 0 que poderia privilegiar candidatos carismiti s debates politicos em
iva, em detrimento de outros candidatos Olithert 1~C0s,. ou com boa atua-
TV ou do radio, podendo, portanto, favorecef $ N30 tao convidativos ag

« anto uma espécie de i a

o em prol desses candidatos midiéticos, em ves dea §opulagﬁmampllillagao
€24 o escolher os

Gblica, acabassem escolhendo

simples 2
30 teleVlS

ﬂblico da

0 eleitor ad . . i

Jndidatoscom mais capacidade paraliderara méquinap
¢

o)
0s mais televisivos.

Além dessa prec')cup~a<;50, outro ponto de contato se refere ao temor dequea
centragao da cfofnun1caqao ém gr and‘es corporagdes, somada ao poder poli(tlico qcuoenc;
adioea teleVISa’q alfanqaram, poderia de alguma maneira gerar uma espécie de “
qatizagio da politica’.

Mencionamainda os autore,s, baseando-se em Sunstein e Pariser, que, no inicio dos
an0s 2000, 0 crescimento das noticias on-line gerou um novo conjunto de preocupagdes
semelhantes as anteriores, mas, aqui, o alvo ndo eramaisa concentragio de informagio,
massim adifusdo e a possibilidade de conexao entre pessoas em um cenrio tio diverso,
pois assim, com pontos de vista tao diferentes, os cidaddos poderiam, mais facilmente,
buscar ideias semelhantes para formarem “cimaras de eco” ou “bolhas digitais”, sendo
isolados em grupos ou microgrupos que duelariam em polos, j que os grupos ou mi-
crogrupos poderiam, mais facilmente, isolar e ser isolados por possuirem perspectivas
contrarias.*

pri-

Mais recentemente, segundo os autores, 0 foco de preocupagdo mudou para as
midias sociais. As plataformas de midia social, como o Facebook, tém uma estrutu-
raradicalmente diferente das tecnologias de midia anteriores. O conteudo pode ser
transmitido entre usuérios sem filtragem significativa de terceiros, verificagdo de fatos
oujulgamento editorial. Um usudrio individual sem historico ou reputagao pgde, erg
alguns casos, alcancar tantos leitores quantoa Fox News,a CNN ou o New York Times.

i i upagio
A comunicacio e a tecnologia evoluem, mas parece que eixo de preocupag

c : . -
ontinua sendo o mesmo: comunicagio e manipulagéo dovoto. )
pesea inexisténcia de dados empiricos

Uma da 'm O e ue
S1 a,em .
preSSOCS SObre o tema, q t ri ] s compartllhadas

especi : e o
Poie(c fficos, ¢ que as fake news eleitorais sao constantemen
0 s
" Para) extremos politicos.

Ecomoq polarizacio tende a distanciar osadepto
i Cll'ladas e compartilhadas por um polo (ou extrermo sicio
qué) £ 0posto e, por isso, ndo seriam capazes dealterar Ir)ovado
3 L . P bl
n r;a 520 fiéis a0 outro extremo. Esse raciocini® s corzlllznodiﬁcar
uecj jam par
eleitgq Cimento do poder que as fake news teriam p

r
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Porém, os eleitores que ndo estejam €m nenhum desses pglc;s €, ainda, indecig,
ou sem convicgdo absoluta de seu ca}ndic.iato, ta!VZZ. p'olssam’l tr:éils acilmente, acredity,
naquela fake news podendo gerar 0 infelize preju icial resultado para a democraci, =
uma influéncia desmedida na tomada de decisao do seu voto.

4. Assistir ou interagir?>®

O queantes era papel exclusivo da imprens,a,.hoje é dese.mpenhado de forma ativa
e corriqueira no ambito da Web, em que 0s usuarios atuam hvremenFe, produzindg o
mais variados tipos de conteido em blogs, aplicativos de mensagens instantaneas e re.
des sociais. O que se observa é que 0s usuérios da Internet néo s?.o meros destinatériog
passivos da informagao, como ocorria com as midias tradicionais.

Nio estamos mais lidando com destinatarios passivos, que apenas ouvem ou as-
sistem a uma mensagem exibida em veiculos de comunicagdo, mas, sim, com usuériog
engajados, que interagem e geram contetdos.

Esse fenomeno tende a se intensificar com o aumento do nimero de usudrios no
Pais. Segundo relatério divulgado em outubro de 2017 pela Conferéncia das Nagoes
Unidas sobre Comércio e Desenvolvimento (UNCTAD), 0 Brasil ocupa o quartolugarna
lista dos paises com o maior nimero de usuérios deInternet. De acordo com o relatério,
s30 120 milhdes de pessoas conectadas 4 Internet no Brasil,”® nimero inferior apenasa
China, India e Estados Unidos.

O Digital in 2017 Global Overview* apresenta nimeros ainda mais otimistassobreo
acessoa Internet no Brasil, relatando que o Pais conta com 139 milhdes de usudrios, entre
os quais 90% utilizam a Internet diariamente. A pesquisa também mostra que metade
da populagio brasileira acessa a Internet por meio de dispositivos mdveis e permanece
conectada, em média, 8h56 diérias, sendo 3h43 nas redes sociais. Ainda, 122 milhoessao
usudrios ativos de midias sociais, o que evidencia a alta taxa de adesao a esses servigos.

No mesmo sentido apontam os dados da pesquisa TIC Domicilios de 2016, divulga-
da pelo Comité Gestor da Internet no Brasil (CGI.br). Enquanto o acesso a Internet por
meio debandalarga fixa permaneceu estavel para 23 milhdes de pessoas (um quarto dos
laresbrasileiros), os smartphones vém desempenhando um importante papelna inclusao
digital, impulsionando o crescimento do acesso a Internet no Brasil.”

34. RAIS, Diogo (Coord.). RAIS, Diogo; FALCAO, Daniel; GIACHETTA, André; MENEGUETTL

Pamela. Direito eleitoral digital. Sio Paulo: Ed. RT, 2018.
AGENCIA BRASIL. Brasil é 0 4° pais em niimero de usuarios de Internet. 02.10.2017. Disponivel

em: [https://exame.abril.com.br/tecnologia/brasil-e-o-4o-pais-em—numero—de-uSUarios'de'
-Internet/]. Acesso em: 26.11.2017.

35.

36. Digital in 2017 Global Overview. Disponivel em: [https://www.slideshare.net/wearesocialsg/

digital-in-2017-global-overview]. Acesso em: 26.11.2017.

37. SOARES, Marcelo. Smartphone impulsiona crescimento da Internet no Brasil, diz pesquis®

05.11.2017. Disponivel em: [http://wwwl.folha.uol.com.br/mercado/ZO17/09/1915950:

-smartphone-impulsiona-crescimento-da-Internet-no-brasil-di i 1]. Acesso €™
26.11.2017. et-no-brasil-diz-pesquisa.shtml]-
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Conforme apurado pela Associacio Bra
m -y mévelsAa Int(.:rnet No Brasil nag tecn fco.muni
onu 2 de 200 milhoes no més de junho de 2017 38 Al o 0g1,as§
m?_—fc tes deacessoa noticias, sobretudo ernet ¢, aj

Paraapo 5 ..
pats foisa do Instituto Reuters sobre midia digitall.)39 Pulagéo mais)

Esses dados revelam que, embora a televig, ai
spopularesentreos brasileiros

o aumento da conectividade no pais

sileira

de Tel cacdes (Telebrasil),
Ge4G ultrapassou a
nda, uma das princi-
Ovem, como apontaa

caghom?!

menteé com )
A Internet se tornou parte integrante e indissocivel da vida cotidiana 4

arte d0S brasileiros. E fo_mo arllao POder{a' deixar de ser, vem assumindo r:lzzérfc%;ange

- ez maior NOProcesso T e d sendoutilizadatanto pelos préprios candidatos partciiloz
¢ coligagoes pard divulgacao de propaganda eleitoral, :

como também pelos elei
. vuly ag — 1tores no
¢ rcicio dos seus (}1re1tos de ﬁcTsso ainformagio e livre manifestago do pensamento
Trata-se deum fen6meno global: a Internet esta cada vez mais presente na vida das pes-

coas, inclusive durante 0 periodo eleitoral !
y

Uma pesquisa recente do IBOPE* aponta a relevincia crescente da Internet como
fontedeinformagaoem periodo eleitoral. Segundo 0 IBOPE, as midias sociais tém algum
grau de influéncia para mais da metade dos eleitores brasileiros (56%) na escolha de
seus candidatos. E, para nada menos que 34% dos eleitores, os meios digitais tém muita
influéncia. Essa pesquisa deixa claro o protagonismo dos meios digitais como fonte de
informacdo para tomada de decisao de voto.

No Brasil, parece ainda mais relevante, sobretudo nas eleicdes municipais, ja que
nem 5% dos municipios tem emissoras de TV e, conforme explicou o advogado Geraldo
Agostino Seminario de Direito Eleitoral realizadoem Belém,” apenasas emissoras difun-
demapropaganda eleitoral, cabendo as retransmissorasapenasrepetir essa programagao.

38. NASCIMENTO, Luciano. Brasil tem mais de 200 milhdes de celulares com acesso 3 Inter-
net. 28.07.2017. Disponivel em: [http:/ agenciabrasil.ebc.com.br/geral/not1c1a/2017-07/acesso-
-de-celulares-lnternet—ultrapassa-ZOO-milhoes]. Acesso em: 26.11.2017. ‘

39. REUTERS INSTITUTE FOR THE STUDY OF JOURNALISM. Digital News Report 201f‘.tD:(s):

ponivel em: [https:/ /www.poder360.com.br/wp-cont€nt/ uploads/2016/12/Pesquisa-inStte

-Reuters.pdf]. Acesso em: 26.11.2017

(PO :26.11.2017. : ETTI,

Rf\IS, Diogo (Coord.) RAIS, Diogo; FALC AQ, Daniel; GIACHETTA, André; MENEGU

Pamela. Direito eleitoral digital. Sao Paulo: Ed. RT, 2018.

i i, nte momento social - em

Deacordo com Auriney Brito e Jodo Victor Rozatti Longhi, E.i.";]sz }I))roe:iec e eine
; ari a maio :

que o nlimero de usuérios aumentou, €2 eSmagadolrmomentO do uso das novas tecnologias da

Questdes sociais relevantes - representa o principd iney; LONGHI, Jodo Victor
informacso para promover umg campanha eleitoral” (BRITO’ '?; ;lgg;e/yz’olizl. Sio Paulo: Saraiva,

O2atti. Propaganda eleitoral na Internet: de acordocomalLein. 22
2014. p, 14).

40.

41,

ez informagao com
* IBOPE INTELIGENCIA. Redes sociais € midias tradiaona;sz) iz;o gsl sf;::;i gleelm s
Mais influéncia na escolila do presidente em 2018. 1'3'0i'nidia;-tradicionais-sao-as—fontes—de-
i h‘:}’einteligencia.com /noﬁcias_e_PeSquisas/redZS-SOC:;Z:me_em_zo 18/]. Acesso em: 26.11 .201?ii
= OI‘macao_cOm_ is-infl ncia-na—eScolha- o-pr ) . al Re iona] Eleitor:
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E essa prética, durante uma eleigdo muni‘cipal, cria o curloso‘fenc‘)m.eno dey
icipe na ir assisti nha eleitoral de seus possiveis candidat !
municipe ndo conseguir assistira campa O ttoral e nAtEiol 05, poig
em seu televisor é transmitida apenasa prOPag‘“; 3 e 3 icipio da emissor,
que, como somente est4 presente em menos de 5% dos municipios, deixa descobert, 0s
outros 95% dos municipios brasileiros que, por €ssa razdo, nao tém contato com seus
possiveis candidatos por meio da televisdo. :

A existéncia desse vazio em 95% dos munic‘ipios brasileiros, por si s6, ja justifica
adogio eincentivoa Internetcomo meio alte'rnatlvo eeficaz paraapropaganda eleitoral,
podendo democratizar e preencher esse vazio.

Mas nem sé de vantagens vivea relagio entrea Interneteas elei¢bes,a velocidadee
amassificacio da desinformagao, gerauma poluigdoinformacional colocando em Xeque
todo o contetido existente na rede.

5. Como enfrentar as Fake News?

Quais intervengdes podem ser eficazes para conter o fluxo e a influéncia de fake
news? No estudo conduzido por Soroush Vosoughi, Deb Roy e Sinan Aral foram iden-
tificadas duas categorias de intervengdes:***

(i) as que buscam mudangas estruturais destinadas a evitar a exposi¢do primaria
de individuos as fake news; e

(ii) aquelas que visam capacitar os individuos aavaliar as fake news que encontram.

Podemos pensar, inicialmente, em duas grandes dreas de atuagdo na tentativa de
buscar mudangas estruturais a exposi¢ao de individuos as fake news: voluntdria, realizada
pelos préprios Players digitais, mais especificamente diante da violagao de sua propria
politica; e uma atuagao jurisdicional.

Sobre essa dicotomia entre a atuagdo jurisdicional e voluntdria, é preciso frisar
que todos nés somos responséveis pelo que publicamos, mas isso ndo quer dizer que é
apenas no cendrio jurisdicional que esse desafio deva ser enfrentado. Alids, parece-me
que o Judicidrio somente deveria entrar na questao quando houver dano, ou dano edolo.

Ainda é controversa a discussdo sobre a aplicagdo das leis existentes as atividades
on-line, especialmente no que concerne a limitagio daliberdade de expressao. No Reino
Upido, por exemplo, os tribunais inicialmente condenaram um homem por fazer uma
piada no Twitter, na qual ameagava explodir um aeroporto por estar frustrado com 0
cancelamento de seu voo; condenacio que foi posteriormente anulada.*

44. ie;stl]ugz} MIT: The spread of true and false news on-line. Soroush Vosoughi; Deb Roy; Sin2?

. al. 1spon1vc?l em: [http://lde.mit.edu/sites/default/ﬁles/publications/ZO17%201DE%20
esearch%20Brief%20False%20News.pdf]. Acesso em: 08.05.2018

45, nNe(:,v (::15\1,@5: What interventigns might be effective at stemming the flow and influence of fake

? We identify two categories of interventions: (i) those aimed at empowering individuals 0

evaluate the fake news they encou ii
S nter, and (ii) structura i ing expostr®
of individuals to fake news in the first instance” R

HOWELL, L. Digital wildfires in a hyperconnected world. WEF Report 2013. Disponivel em:

[http://reports.weforum.org/elobal-ri i i er
connected-world/]. Acesso e§n§2(;.0a7l.2r(l)il§-20l3,rISk-case-1/digital-w“dﬁres-m-a—hyp
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125 de julho de 2018, o Facebook apa
¢, embOrd nio tenha divulgado uma Jjg
prast er’a ligada ao MBL (Movimento Brasi] i
3 .
p:;;e@ o nos protestos pelo impeachment de
0 Facebook a principio ndo detalhou os motivos d
soinas infringiam as politicas d et
ueas pagina -8 € autenticidade e era «
mar gena da” com o proposito de espalhar desinformacgo. ™ parte de uma “rede
No Brasil, embor @ HEo h’aja uma legislagao que puna a produgio e o comparti
pamento e fake ne,w.sf e‘posswel,’ cgso ofenda ou impute fato criminoso a alguéxl; ser
conﬁgurado como injuria ou caltnia, além de ser cabivel a .

ELERi S etirada do contetdo por
neiode autorizagao judicial. Similarmente, 0 Cédigo Eleitoral prevé osmesmos crinI:es

caso 0 fato tenha como motivagdo as eleigdes, sendo possivel a incidéncia de multas e
de direito de resposta.

A evidente tensdo entre a liberdade de expresséo e as medidas para combater a
Jesinformagdo reside navaguezae multiplas faces das fake news. Por estarmos diante de
umcontetido, remové-lasou impedi-las por meios de ferramentasjurisdicionais exigiria
umaanélise casoa caso. Caso o Judicidrio, de forma repressiva, o fizesse de modo abstrato
¢preventivo, a agressao a liberdade de expresséo significaria censura.

80U 196 piginas
ta dos exclu%dos, ¢ 87 perfis pessoais no

segundo o Ne
- 0 X0 Jornal,
), grupo ativista de direita que ganhou

Dilma
Rousseffe que utilizg largamente as

a exclusio, limitando-se a afir-

coor!

Deumlado, a definigio de fake news medianteleis significariaarestricioaliberdade
pelo Legislativo. Por outro, uma defini¢do imprecisa permitiria aos juizes que, aleato-
riamente e segundo seu préprio entendimento, restringissem todas as mensagens que
entendessem como fake news, gerando insegurangajuridica. Nao parece haveraindaum
consenso sobre medidas jurisdicionais exaustivas para tratar a disseminagdo das fake
news; de qualquer forma, nio parece sauddvel paraa democracia destinar ao Estado o
dominio do conteiido das mensagens.*

6. Hands on

s da tecnologia, sem pensar 05 efeitos

Mas néo é vidvel pensar os efeitos colaterai
Jiarmos o futuro desastroso, sem con-

f.(:is‘UVOS dessa mesma tecnologia. E comum ava
i
€rar 0 avango tecnoldgico dos combates aos desastres.

I Porisso, ¢ tao importante refletir e discutir 08 de§afi0§ da
colernet em si, mas sem deixar de buscar as novas iniciativas
Aterais desse processo.

comunicacdo veloz e da
para estancar 05 efeitos

~ S
47. .

Sm t‘e ste dos limites no combate & desin

-;x'?J ornal.com.br/ entrevista/2018/07/ 25
eslnforma‘VoC3%A7%C3‘}6A3o-na-rede]. Acesso

© combate a5 fake news, ndo ¢ saudvel dar a0 Esta

4 -combate-as-
Ups:// WWWI.folha.uol.com.br/poder/ZO18/06/no col ety

"30-estado-o-dominio- do-conteudO-Shtml]- Acesso em:

nivel em: [https://www.

2 de. Dispo:
formagao na rede. Disp  o-combate-%C3%A0-

/ Um-teste-dos-limites-
em: 27.07.2018. ’
do o dominio do contetdo. Disponivel em:

48,
fake—news—nao-e-saudavel-dar—
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Existem diversas iniciativas qu
nologia e criatividade para enfrentar 0s ) . i

No Brasil, a agéncia Aos Fatos, em pafcerla comoj] for_rla lzta el ro.BurgOS, desen,.
volveu a robd Fatima. Denominada no twitter como @ atmllja ot, Z a visa combater
noticias falsas que circulam no Twitter. Contando com umﬁlanco e fake ”ejws da Ao
Fatos, a bot as mapeia no Twitter e postauma respostaao perfil que as cor.npartllh()u com
a informagio correta, verificada pela Aos Fatos. Pessoals com.mais seguidores sig Prio.
rizadas a fim de maximizar o impacto do tweet, €, 2 partir da zituac;ao da @fatimabot serg
possivel saber quantas pessoas compartilharam a informagao falsa e quantas clicaray,
em cada checagem.”’

e combatem a desmformaqa(.) se utlllzz-ando da e
desafios dessa desordem informaciona,

Em projeto semelhante foi criado o Lupe. Fruto de uma parceria entre a Agénci,
Lupa (agéncia de fact-checking) € 0 Facebook, o Lupe é um projeto para checar a veraci.
dade de frases relacionadas, principalmente a politica.

O Lupe pretende verificar declaragoes dos candidatos nas eleig6es presidenciais,
por meio de publicagao das checagens em texto e videos, dard aos candidatos a possi-
bilidade de se manifestar sobre as analises.

Esse projeto também contard com um bot no Messenger que estaré disponive]
para as pessoas que queiram verificar informagdes. Dispondo das checagens feitas pela
Agéncia Lupa, a ferramenta apresentaré uma conclusio sobre a verificagdo e links em
que o eleitor podera obter informagdes adicionais sobre o tema.

Além disso, o projeto analisaré boatos e informagoes que afetam a reputagéo e
biografias de presidencidveis junto a equipes de campanhas e candidatos, pretendendo
verificar edistribuir o contetido checado. E, num “trabalho conjunto entre Agéncia Lupa,
Tribunal Superior Eleitoral e Tribunais Regionais Eleitorais, esclarecera boatos sobreas
regras eleitorais brasileiras, tais como: voto em branco vai para quem tem mais votos.

O Google também anunciou algumas medidas de combate as fake news, entre elas
indico aqui a Iniciativa Google Noticias (ou Google News Initiative, no original).

Segundo matéria publicada na TecMundo, a iniciativa pretende reforgar o jornalis-
mo di qualidade e, com isso, “espalhar conhecimento para que a vida seja melhor pard
todos’, nas palavras do presidente da empresa Sundar Pichai.*

; Tral,>alhan‘do em vdrias frentes, tanto na parte de criagio quanto na de distribui¢ao
e con.teudo, a "Iniciativa Google Noticias se divide em trés grandes partes (produtos
}p;arceélas eprogramas) e pretende criar mecanismos para facilitar a vida dos usudrios "
orade encontrar notici . o iros””
clasapuradas e fomentar o bom jornalismo junto aos parceiros:

49. Disponivel em: [https://aosfatos.or:

/notici . _operar-
_no-twitter/]. g ias/robo-checadora-do-aos-fatos-comeca-oP

Disponivel em: [https://www.te e
: : ‘tecmundo.com.br/Inte -iniciativa-google-notic®®

-chega-combater-fake-news.htm]. Acesso em 25,04 ZI)IIeSt/128359 N

51. Idem. o .

50.

~Co, r
mbater-noticias_falsas_e_lancada.no-brasll.s
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empresa informou quesuamissao é garantir
'A reconhecidos emtodasassuas “platafo
desel queos parceiros de noticias poss

queoscontetidos de
TMas, que os ususrj
ente€ am se beneficiar da
purante apresentaqéo na Goqgle I/O em maio de 2018,a
qersio do GoogleNews que utllllzaré inteligéncia artific ;
‘-)v:‘eligén cia humana para garantir a veracidade das infoy
yin

Trystan Upstﬂ.l, enge?he;'roAdo Qoogle Noticias, explicou em postoficial queanov
Jataforma usatécnicasdeinte 1gencia ar'tlﬁaal parafazeruma analise em tempo real .
onhece pessoas, lugares e coisasrelacionadas aquela : due
rec

informagio. Comis

{ . s0,ae

asegue organizar 0 fato e entregar um resumo do q g e
c0

ue estd acontecendo ao usuéri”s*
litso pr?jeto parao combate as fake news foi o Trueet que venceu o Globo Editors
b eom i deia d? criar uma frentef colaboratlYa com o objetivo de checar a veracidade
- noticias que c1}rcular}1 pelo_Tulztttfr prevepmdo “a disseminagio de noticias falsas,
Jertando 08 usuarios. A intengdo é criar umsistema dealertas para os usuérios que pos-
Zom divulgando fake news nas suas timelines, avisando queo conteudo é suspeito”>*

Como parte dainiciativa para promover anewsliteracy (alfabelizagio midiatica,em
inglés), 0 Facebook financiou também o projeto Vaza, Falsiane!, que consiste em um curso
on-line gratuito para apoiar na identificacdo de noticias falsas e evitar sua disseminagio.
Criado pelos professores Ivan Paganotti (da Universidade de Sao Paulo - USP), Leonardo
Sakamoto (Pontificia Universidade Catélica de Sao Paulo - PUC-SP) e Rodrigo Ratier
(Faculdade Casper Libero), o contetido é disponibilizado em uma pagina do Facebooke,

pormeiodevideos curtos, busca promover habilidades deinterpretagio eandlise critica
das fontes de informagao.>

Noticiasde qualida-
0Spossam encontr-los
Ua criacio’s?

€mpresa anunciou uma

iale machine learningaliado
magdes,

H4 também o “Comprova’, formado pela coalizdo de 24 organizacdes de midia
brasileiras capitaneadas pela First Draftda Universidade de Harvard nos Estados Unidos,
como objetivo de identificar, checar e combater rumores, manipulagoes e noticias falsas
sobre as eleigoes de 2018.

Segundo matéria na Folha de S. Paulo, uma das integrantes 2 coalizo, as orga-
hizagdes atuaram de forma colaborativa rastreando “redes sociais, sifes € apl’lcatwo.s ge
Mensagens privadas paraencontrar ndoapenas informagoes fal”sas, mas conteudoforjado
“Manipulacges que possam influenciara campanha eleitoral”*®

\
32, Idem, I

: ; -io-google-
83, Disponivel em: (https:/ /www.terra.com.br/noticias/tecnologla/canoa;tge;;légzggll;:gjslfgcba
-news-une-ia-com_selecao_humana_para-combater-fake-news,a36

sy dde3bhimrrtr3 herml), Acesso em: 10.052018
i “Ponivel em; [https://exame.abril.com.br/brasill3-1de1as-
55 n.ews'“"‘f“tum-proximo/]. Acesso em: 10.05.2018. .
. eivelem: [httPS://br.newsroom.fb.com/news/ZO18/07/Pf 8
C
56, oS0 €m: 27.07.2018.

ispong der/
SPonive] epy. [https://www 1.folha.uol.c0m'b;1/tl;:l)l] .e Acesso

que-vao-te-ajudar—a-combater—fake-

eleicoes-no-brasil/ 1.

2018/06/ comprova-coalizacao-para-
em: 28.06.2018.
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s brasileiras que merece destaun ,
ela Operago Serenata de Amor. Bla se desenvolve o, e
mbolsos de deputat.ios federaise senad?reS pela Cq,
paraExercicioda Atividade Parlamentar (CEAP) receblc?os d(lilrante o exer.clclo de funggl(i

A Rosie analisa e identifica dados suspeitos, pull)-lll?ci g;o;:s?et)wg fere 0O Jaryg
(um servico de entrega de um relatério sobre 0s acl ztiram eien 6 gr Meio degy,
iniciativa ja foram encontrados documentos que reg(ils o um rest §0S de um megyy, |
parlamentar em um unico dia, nove quilos ?onsurr(lil. fOS . aurante self- service
e almogos ocorridos simultaneamente em cidades 1‘eren e?.

PegaBot”’éuma iniciativado Ins’ti.tuto Tecnqlogla e §oc’1e‘dade doRioedo Instityg,
Tecnologia & Equidade, com 0 propdsito de fmallsar o histérico de postageng? do perfy
da rede social e identificar, com base em padrdes df: comportamer}to, a Probabllidade de
aquele por trisdo perfil serum humano ouum robo. Por e'xemplo, é ana'hsado ointervalo,
dade de cada postagem e a pessoalidade da publicacao. Intervalos
horérios fixos ou textos pré-formatados podem indicar um robg,

ucoe
Na atuagdo govemamental, uma das solu¢

Rosie, um robd concebido
ligéncia artificial analisando osre¢

frequéncia e aleatorie
regulares ou pequenos,

7. Conclusao

Se a tarefa de definir ja ndo é simples, e talvez seja impossivel, a0 menos diante da
dimensdo quea expressdoalcangou noimagindrio popular e estatal, imagine combaté-la?!

Acima de tudo, é necessario perceber que fake news nao é uma forma, € na verdade
um contetido. Nio se descobre uma fake news por sua cor, ou por seu formato, mas sim
pelo seu contetido, pela mensagem que ela emite.

Portanto, se quisermos retirar as fake news teremos que fazer uma analise do
contetido ou da mensagem que ela traz. Dai 0 maior de seus perigos. Se o Estado quiser
remover ou impedir fake news teré de agir diante do contetdo das mensagens. Se fizer
repressivamente pelo Judici4rio dependera de uma anélise caso a caso, mas se fizer abs-
tratae preventivamente, a agressao a liberdade de expressio serd ainda maior e creioque
néo faremos nada diferente daquilo que se chama: censura.

Além disso, a vagueza e as multiplas faces das fake news geram um paradoxo para
seu enfrentamento em abstrato, impedindo a criagdo de uma lei efetiva sobre o tema.

Por um lado, se a lei ndo especificar exaustivamente o que é, estard criando uma
chave-mestra para que osjuizes tranquem as mensagens que entenderem ter sidoenqu?”
dradas na expressio fake news, e assim poderéo fazé-lo, cada um dos milhares de juize
cada. uma sua forma, cada um ao seu estilo, e, por mais respeito que tenho ao Iudidério
brasileiro, ndo parece que é mais inseguranca e aleatoriedade que o tema exige-

Por outro lado, se definirmos exaustivam
portanto, o Legislativo,
de modo satisfatério,
sociedade.

ei, &

ente o que seria fake news, seria al i
I

” gue llln‘ped{na aliberdade criando filtrosimposstveis de W™
ma le1assim ou cairia na ineficicia ou provocaria 0 silénci0

57. Disponivel em: [https://pegabot.com.br/sobre/]
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gntre @ ineficacia, o siléncio e a chaye.
v 0 pelo Judiciario, prefiro que se ,
Leglznte com ela, seria possivel vencer a desinforma;;m
50ﬂ1 z . . E
406 saudavel para a democracia destingr 20 Estado o domin;
orém, em uma agenda positiva, o Egtaq ominio do conteido das

ns, P .
nsaget™ . i : Oeaso )
me tivar o empoderamento dos usuériog para ciedade poderia, cada vez

i incen . . uee i
1 escolham OS contetdos, sejam curadores dos cor(llteﬁdles sim, chequem os conteg-
05 05, € i$50 56 par ;
ece possivel

. mas informago, mais educacao e mais liberdade
c0 :

Talvez, 0 qUE S€ ESPeranaosejao combate, mas sim o fortaleci ;
i dividllOS_a que com educagio digital e liberdade possam cadr:\e/relto da munidade
Jesafios da desqurmagao. O'Estado, aimprensa,
sisincentivare divulgar meios que permitamao

fai, cada individuo poderia agir, cada vez mais,
)

! Z mais vencer os
it B .
Propriasociedade, poderiam cadavez

S usuz.irlos verificar o contetidoe, a partir
com liberdade e com responsabilidade.
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Alternativas para 3
remocao de fake news
das redes sociais

RicarDo ViLLas Boas Cueva

ga[.) f(;l advogadﬂo, Procurador da Fazenda Nacional e
efesa Econdmica. E mestre e doutor em Direito.

Ministro do Superior Tribunal de Just;
Conselheiro do Conselho Administrativo d

ggmgd I’l é rtréogugéo. 2.0s modlalos paraaremogao de conteddosilicitos. 2.1 Areserva
a0. c.c A autorregulagéo. 3. A lei alema para aperfeicoar a aplicagao do direito

nas redes sociais (NetzDG). 4. Criticas 2 . -
bibliogréficas. . Criticas a NetzDG. 5. Consideragges finais. Referéncias

1. Introducio

A . .

P ven-Ilnternet. e particularmente as redes sociais criaram um espago publico virtual

e assumindo um papel cada vez mais importante na sociedade contemporanea,
Vezes em substituicdo ao espago publico real, em ameaga direta a democracia.!

C - . & o ;
sl dOmo acentuado pela Comissio Europeia, a propagacéo viral de discursos de
tarne’ te conteudo racista e xenéfobo, atinge nio apenas os grupos ou individuos dire-

Nteatacados, mas todos aqueles que nas sociedadesabertas defendem aliberdade,

S CAMPOS, Ricardo. Transformagio da esfera publica motivou nova lei alema de Inter-
Net. Consultor Juridico, em 04.04.2017. Disponivel em: [conjur.com.br]: “Se anteriormente
112 sociedade das organizagdes a informagéo sobre assuntos publicos era gerada em grandes

redacdes, com muitos profissionais especializados, na sociedade de redes a informagéo ‘perde

4 origem’ De fato a Internet abriu a possibilidade de profissionais, que ndo se enquadravam

113s organizacges, de ‘gerenciar’ seu proprio pblico sem a necessidade de associagio formal

 Uma Organizagdo. Isso foi um ganho para pluralidade informacional da esfera publica. Mas

POr ouro Jado, patologias experimentadas nas Gltimas eleigdes pelo globo em que se constatou

due a major parte da informagio acessada era informagdo falsa preocuparam os que tomam

O Processo democratico como um processo correlato a0 acesso A informagdo (em detrimento

D —
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