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APRESENTAGAO

Este ano, a urna eletrénica esta completando seu 20°
aniversario. Desde que foi usada pela primeira vez, em
1996, ela passou por inimeras mudancas tecnologicas
a fim de garantir aos brasileiros o exercicio salutar da
cidadania, concretizado num processo de votagcao seguro
e confidvel. Hoje, ela é simbolo da democracia brasileira e
carro-chefe do Tribunal Superior Eleitoral. Mas vocé sabe
por qué?

Esteticamente simples em comparacdo com outros
modelos de mercado, ela é fruto da dedicacdo de
profissionais altamente capacitados, ndo apenas da Justica
Eleitoral, mas também de outros 6rgaos do governo,
atentos aos aparatos de seguranca em Tecnologia da
Informacao.

Embora criticada na midia - muitas vezes por
desconhecimento de seus componentes de seguranca —,
a urna eletrénica pode ser considerada um dos aparelhos
mais seguros para votacao utilizados hoje. Ao lado da
informatizacao da Justica Eleitoral, ela possibilitou o
combate mais efetivo a varios tipos de fraudes ou mesmo
a erros humanos existentes no processo eleitoral antigo,
como duplicidade de votos e troca de cédulas eleitorais
durante a contagem, entre outros.

A Justica Eleitoral trabalha incansavelmente para que a
urna eletronica chegue a qualquer localidade do Brasil,
tornando o direito de votar de fato acessivel a todos os
cidados.

O Tribunal convida vocé a conhecer e reconhecer todo o
Processo por gque passa a urna eletronica e a destrinchar
todas as partes que a compdem e que a tornam a escolha
mais segura, sigilosa e precisa dos rumos da nacao.
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Muitos foram os objetos encarregados de guar-
dar os votos durante a histéria eleitoral brasileira.
Houve tempo em que o voto era falado ao
ouvido do escrivao, que o anotava e apurava; em
seguida, ele registrava o nome dos eleitos em
papéis guardados em bolas de cera (os pelouros).
Tais artefatos ficavam em arcas de madeira até o
dia em que toda a comunidade pudesse conhe-
cer os resultados.

No tempo do Império e nos primeiros anos da
Republica, ndo havia cédula oficial. Era possivel
depositar, nas urnas de madeira, qualquer papel
no qual se pudesse ler o nome do candidato. A
legislacao da época possibilitava, inclusive, que o
eleitor simplesmente declarasse sua escolha em
voz alta, a vista de todos 0s presentes.

Em 1932, com a criacao da Justica Eleitoral, as
cabines indevassaveis e as sobrecartas oficiais
passaram a garantir o sigilo do voto. As cédulas
continuavam sendo fabricadas pelos candidatos,
mas deviam ser inseridas pelo eleitor em envelo-
pes opacos fabricados pela Justica Eleitoral.

A cédula oficial de votacéo foi utilizada a partir de
1955. Ela minimizava a influéncia do poder econé-
mico nos pleitos, por isentar os candidatos do
onus com a sua fabricacao, e coibia fraudes.

Uma previsdo do Cdédigo Eleitoral de 1932, no
entanto, ndo tinha sido concretizada: a“maquina de
votar” Muitas tentativas foram feitas até a criacdo da
urna mecanica, por Socrates Puntel, na década de
1960. Nenhuma delas, porém, conseguiu oferecer
um modelo acessivel, facilmente transportavel as
regides mais distantes, resistente, que assegurasse o
sigilo do voto e garantisse uma apuracdo confiavel.
Tal solucdo foi encontrada em 1995, mas isso é
historia para mais um més.
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A urna eletrbnica mudou a face das eleicdes no
Brasil de forma radical. As cédulas com seus rabis-
Cos, as urnas de lona e os dias consumidos com a
apuracao dos pleitos deram lugar ao computador,
que passou a ser utilizado por eleitores, servidores
da Justica Eleitoral e colaboradores.

Na década de 1980, além da informatizacdo da
propria Justica Eleitoral, um passo adiante foi
dado: o recadastramento eletrénico nacional de
aproximadamente 70 milhdes de eleitores. A
partir dai, foi possivel reestruturar o banco de
eleitores por meio da criacéo do ndmero Unico
nacional.

Nas eleicbes de 1994, com a totalizacdo informatiza-
da dos votos, ja era possivel antever a concretizagdo
segura de um ideal posto pelo Cédigo Eleitoral de
1932: votar por meio de uma maquina.

Em 1996, o projeto da urna eletrénica foi conclui-
do, e sua fabricacdo, iniciada. No mesmo ano,
aproximadamente 200 mil eleitores, de 57 munici-
pios, elegeram seus representantes pela primeira
vez por meio da“maquina de votar” Desde entéo,
a democracia brasileira se faz com gente, transpa-
réncia e muitos bytes.



vooEsase MARGO
PORQUEAURNA ™~ 755 %5

DOBRASILETAD 2 :ixys:
VANTAJUSA? 27 28 29 30 31

23 a 27 - Semana Santa*
25 - Paixao de Cristo
27 - Pascoa

*Feriado instituido pela Lei n® 5.010/1966.

N

Impossibilidade
de identificacao
do eleitor.
Inexisténcia

de ligacao da urna
com a Internet ou

com qualquer
dispositivo
de rede.

JUSTICA
ELEITORAL

44




O pais pode se orgulhar de sua urna eletronica.
Ela faz parte de um processo eleitoral informati-
zado desenvolvido exclusivamente para a
realidade brasileira. Assim, gracas a esse processo
automatizado, os brasileiros ficam sabendo
quem ganhou as eleicbes antes mesmo da
meia-noite do dia da votacao. A urna é a prota-
gonista dessa solucéo e foi feita para poupar
tempo, energia e recursos. Além disso, ela
impede fraudes antes comuns nas eleicdes. Seus
varios mecanismos de seguranga impedem
adulteracdes e garantem o sigilo do voto.

A urna brasileira foi desenvolvida, em primeiro
lugar, para computar votos de forma segura e
sigilosa, com o melhor custo-beneficio possivel,
atendendo a demanda e as caracteristicas do pafs.
A impossibilidade de identificacdo do eleitor,
aliada a inexisténcia de ligacdo da urna com a
Internet ou com qualquer dispositivo de rede,
entre outras medidas, fazem dela o mecanismo
mais confidvel para evitar fraudes e violagcdes nas
varias fases do processo de votacao.
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Quebrar apenas um lapis é facil, mas quebrar mais
de uma duzia de uma vez exige uma forca além
da normal. Essa dificuldade pode ser comparada a
seguranca das urnas eletronicas. Esses equipa-
mentos possuem mais de 90 sistemas eleitorais
de seguranca. Assim, sao varias as barreiras enca-
deadas que tornam a fraude nas eleicdes
altamente improvavel, em especial no breve
tempo da transmissao de dados.

Essas barreiras sdo tanto fisicas (componentes
especificos de seguranca) quanto digitais
(softwares criados para impedir a fraude), e ndo ha
historico de sucesso em tentativas — ainda que
intencionais — de violacdo das urnas eletronicas
brasileiras. Essa garantia é reafirmada pelos Testes
Publicos de Seguranca, que expdem as urnas, em
ambiente controlado, a qualquer um que queira
testar sua seguranca. Tais testes sao realizados
desde 2009, com o objetivo de aprimorar as
barreiras de seguranca.

As urnas contam com um hardware criptografico
exclusivo da urna, que somente permite a execu-
cdo de softwares oficiais e desenvolvidos no TSE,
incluindo o sistema operacional.

Dessa forma, em razdo da grande maturidade
adquirida nesses 20 anos de votagédo eletronica,
pode-se afirmar que o processo eleitoral informa-
tizado do Brasil constitui uma solucao eleitoral
completa, segura e evoluida.
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Para as eleicdes, as urnas eletronicas brasileiras
sdo carregadas com aplicativos e dados, que,
junto com o seu sistema operacional especifico
(UENUX), formam o chamado ecossistema da
urna - softwares, criados no TSE de uso exclusivo
da Justica Eleitoral e que operam em conjunto
para garantir o funcionamento da urna por
completo. Todos os sistemas de computador
utilizados para os processos de votacdo, apura-
¢do e totalizacao sao lacrados e assinados digital-
mente em cerimoénia publica, exigida por lei, da
qual participam os partidos politicos, o Ministé-
rio Publico Federal e o Conselho Federal da
Ordem dos Advogados do Brasil. Nessa ocasiao,
¢ gerado o hash, um cédigo Unico que funciona
como uma espécie de identidade (um resumo)
de cada programa lacrado. A alteracdo de
apenas um caractere do cédigo-fonte geraria
incompatibilidade com o hash original.

A lista de hashes é distribuida para as entidades
assinantes e publicada no portal do TSE. Sendo
assim, é possivel conferir, a qualguer momento e
em qualquer parte do Brasil, se o programa
utilizado na urna é o mesmo que foi gerado na
ceriménia publica.

Outra barreira importante é o fato de cada urna
eletrénica dispor de um hardware criptogréfico
que lhe confere uma identidade individual,
assegurando que as informacdes dela advindas
sejam auténticas e com garantia de origem.
Além disso, esse hardware também garante que
a urna executara somente sistemas oficiais e
assinados pela Justica Eleitoral. E mais, a urna é
programada para funcionar — receber votos —
apenas no momento da eleicao.
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Além de toda a seguranca
digital, a urna eletronica
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dispositivos e praticas
para garantir que ela nao
seja fisicamente violada.
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m O TSE tem total controle sobre o projeto da
urna eletronica. A empresa responsavel pela
fabricacdo dos componentes fisicos e pela
montagem da urna ndo consegue utilizar a
maquina sem que a Justica Eleitoral tenha
previamente autorizado.

m Robusta, a urna eletrénica é produzida para
enfrentar as mais variadas condicdes de clima,
armazenamento e transporte pelo Brasil.

® Quando a urna ja estad pronta para a votagao,
ela recebe um lacre de seguranca fabricado
pela Casa da Moeda, o qual evidencia qualquer
tentativa de violacao.

B Similar a uma“caixa-preta”de avido, a urna possuli
0 chamado log da urna. Nele os eventos sao
registrados para serem analisados objetivando
identificar as causas de eventuais problemas que
possam ter ocorrido durante a votacao.

B Antes da votacao, a urna imprime a zerésima,
a qual comprova que ela ndao contém
nenhum voto.

B Apods a eleicdo, é impresso, em cinco vias, o
boletim de urna (BU), que contém a quantidade
de votos registrados na urna para cada candi-
dato ou cada partido. Uma dessas vias é afixa-
da no local de votacdo, visivel a todos, e, nesse
momento, o resultado daquela urna ja se torna
publico. Vias adicionais do BU podem ser
entregues aos fiscais de partido.

B A urna eletronica é totalmente isolada de
qualquer rede de dados, seja com fio seja sem
fio. Isso impede qualquer ataque via Internet
ou a distancia.
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Foi utilizado pela primeira vez na eleicdo muni-
cipal de 1996 e abrangeu aproximadamente
32% do eleitorado. Possufa uma impressora
destinada ao registro do voto, que era deposita-
do diretamente em uma urna de plastico
acoplada a maquina. Na tela, apareciam apenas
as fotos dos candidatos aos cargos majoritarios.
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N

WindowsCE

O voto impresso foi novamente instituido (Lei
n° 10.408/2002), para as eleicoes de 2002. A
diferenca dessa urna em relacéo ao modelo de
1996 foi a previsao de o eleitor poder conferir
visualmente o voto impresso, sem contato
manual. Qutra alteracdo foi a adocdo do
sistema operacional Windows CE, em substitui-
¢ao ao VirtuOs.

Nele houve importantes inovagoes técnicas: no
terminal do mesario, foi inserido o leitor de smart
card e o display gréfico de apresentacdo da foto
do eleitor ao mesario; pen drives de 128 MB de
espaco passaram a armazenar as memorias de
resultado; e o sistema operacional Windows CE
foi substituido pelo Linux — software de licenca
livre que permite ao TSE completa adaptacao e
modificacdo do programa.

Nesse modelo, a capacidade de processamen-
to e a memdria da maquina foram ampliadas
em relagcao ao modelo anterior, 0 que permitiu
o registro da fotografia de todos os candidatos.
Nessa época, o registro do voto impresso ja
havia sido extinto pela Lei n° 9.504/1997.
Aproximadamente 57,6% do eleitorado nacio-
nal votou com as UEs em 1998.

O mecanismo de impresséo de voto da UE foi
substituido pelo Registro Digital do Voto (RDV),
arquivo digital em que é registrado cada voto
(Lei n° 10.740/2003). Qutra inovagao nesse
periodo foi a previsao legal da participacdo da
Ordem dos Advogados do Brasil, do Ministério
Publico e dos partidos politicos nas fases de
especificacdo e de desenvolvimento de todos
0s programas de computador utilizados na UE.

Esses sdo os Ultimos modelos fabricados e
adquiridos. Contém leitor biométrico de maior
qualidade e botao liga/desliga, que substitui a
antiga forma de acionamento da UE por meio
de chave fisica.

/'\
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Uma das novidades desse modelo foi a criacdo
de uma saida de dudio, para fone de ouvido,
direcionada aos eleitores com deficiéncia
visual. Na eleicdo de 2000, 100% do eleitorado
utilizou a urna eletrénica.

Esse modelo contém uma importante inova-
¢ao: o leitor biométrico da impressao digital
para autenticacao do eleitor no terminal do

mesario. A novidade, porém, so foi utilizada na
eleicdo municipal de 2008, em trés municipios.
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A Justica Eleitoral expde as urnas,
em ambiente controlado,

a qualguer um que queira

‘ testar sua seguranca.
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Vocé ja se perguntou como seria se tentassem
violar as urnas? Pois saiba que isso é o que é
propiciado pelos Testes Publicos de Seguranca
(TPS), cujo objetivo é aperfeicoar os softwares e
hardwares das urnas eletrbnicas, bem como os
procedimentos de seguranca do processo de
votacao.

Na primeira edicdo do TPS, em 2009, foram
identificadas oportunidades de melhoria no
teclado do terminal do eleitor. Na segunda
edicdo, em 2012, foram realizadas melhorias no
mecanismo de embaralhamento dos votos
digitais.

Os Testes Publicos de Seguranca da urna eletro-
nica sdo obrigatérios desde 2015. Isso é mais
uma mostra de que o Brasil pode confiar no seu
produto, que estd em constante aprimoramen-
to para garantir o exercicio do direito de voto
dos cidadaos brasileiros com seguranca, trans-
paréncia e agilidade.
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Vocé ja sabe que a urna eletronica é um
microcomputador de uso especifico
para eleicdes. Mas vocé sabe como se
chama cada parte dela e para que
funciona?

Hora de descobrir! R —




URNA ELETRONICA

1- A memdria de resultado

Até 2008, as urnas gravavam os votos em disquetes. O modelo atual conta uma espécie de pen drive chama-
do de memoéria de resultado. Ele possui um invélucro maior que o do pen drive comum e tem facil encaixe para
0 mesario ndo estraga-lo na hora de conectar o dispositivo a urna.

2 - Impressora térmica

Apesar de ser pequena, a urna tem até uma impressora térmica. Ela é semelhante as utilizadas em maquinas
de cobranca de cartdo e serve para emitir o boletim da urna, com a contagem dos votos. O papel utilizado é
especial, para que os dados impressos nele durem até cinco anos.

3 - Cabos de alimentacao
Cabos de alimentacao de energia (de fonte externa e bateria), que mantém a urna ligada a tomada elétrica.

4 - Bateria interna
A bateria tem duracao de até 13h; ela é acionada quando ha falta de energia elétrica no local de votagéo.

5 - Bateria externa
Se faltar energia elétrica na secao e a bateria interna acabar, hd uma terceira opcéo de alimentagao, a bateria
externa, com duracdo semelhante a interna.

6 — Memodria flash parecida com as de cameras digitais

Além da memdria de resultado, a urna grava dados em um cartdo de memaria flash, semelhante ao
usado em cameras digitais. Esse cartdo garante redundancia dos dados caso a outra memaria sofra
algum problema.

7-USB
E possivel salvar os dados da urna em pen drives (a urna possui duas saidas USB). A medida garante redundan-
cia dos dados registrados na urna.

8 - Audio para deficientes
Ha& uma saida de dudio (compativel com a maioria de fones de ouvido comuns) para auxiliar eleitores
deficientes visuais. Ao conectar os fones, o eleitor escuta os nimeros que digitou na urna.

O terminal do mesario comanda a urna eletrénica. La é digitado o nimero do titulo do eleitor para confirmar
sua identidade e confirmar o voto. Terminada a votagdo, o mesério digita uma senha nesse terminal, que
comanda a impressao dos boletins de votacdo na urna eletronica.

1 - Impressao digital
O leitor biométrico escaneia a impressao digital do eleitor para confirmar a sua identidade.

2 -Teclado
E composto por teclas numeradas de 0 a 9, botdes Confirma e Corrige, tela e luzes de LED que indicam o
status da urna (Liberado, Aguarde, Bateria Interna).

Fonte: Rafael Fernandes de Barros Costa Azevedo, coordenador de Logistica da Secretaria de Tecnologia da Informagéo do TSE
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Além de segura, a urna brasileira
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cidadania, materializada no
exercicio do voto, seja

extensivel a todos.
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Além de utilizar o sistema braile e a identifica-
cao da tecla numero cinco nos teclados, que
permite a localizacdo das demais teclas, as
urnas eletrénicas contam com softwares que
possibilitam a utilizacdo de fones de ouvido
nas secoes eleitorais especiais, fornecidos
pelos tribunais eleitorais, para que o eleitor
com deficiéncia visual possa ouvir, em sigilo, a
indicacdo do numero do candidato escolhido
por ele.

Somem-se a isso as providéncias tomadas pela
Justica Eleitoral para que deficientes auditivos
e pessoas com mobilidade reduzida sejam
auxiliados nas secdes e nos cartorios eleitorais,
como o treinamento da equipe na lingua brasi-
leira de sinais e a adaptacao fisica dos ambien-
tes de atendimento eleitoral e de votacao.

Essas providéncias permitem que os eleitores
com deficiéncia participem plenamente no
processo de votagao.
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substituicao de urnas em
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padronizacao e a seguranca 28 - Dia do Servidor Publico*
necessarias ao pProcesso
de votacao.

*Feriado instituido pela Lei n° 5.010/1966.




Durante sua fabricacao, as urnas eletrénicas séo
verificadas e auditadas por inspetores do TSE. Se
uma Unica urna for reprovada, todo o lote volta
para a producéo.

Depois de embaladas uma a uma e definido o
local de entrega, elas recebem a identificacdo da
cidade para onde serdo levadas. Em seguida,
passam pela confirmacéo de leitura de patrimo-
nio do TRE a que pertencem. A partir daf, as
urnas ficam sob a responsabilidade do Regional.

As vésperas das eleicoes, as urnas sao distribui-
das. Para chegarem aos lugares de dificil acesso,
a Justica Eleitoral conta com o apoio da Marinha
e da Aeronautica ou contrata empresas especia-
lizadas em transporte, para que tanto as urnas
quanto 0s kits de transmissdo de dados via
satélite cheguem da forma mais segura. Muitas
delas sao transportadas em helicépteros, avides
de diversos tipos, em barcos e até em canoas. Ha
trechos em que as condicdes sao tdo extremas
que o jeito é terminar de levar a urna a pé.
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As urnas podem resultar em acessorios diversos
e em pegas para Novos equipamentos
eletronicos por meio da reciclagem ou da
reutilizacdo de seus componentes.




Correias de sandalias, pufes, acessorios diversos,
pegas para novos equipamentos eletronicos e
muitas outras coisas. A cada 10 anos, as urnas
podem resultar em materiais como os citados
por meio da reciclagem ou da reutilizacéo de
seus componentes.

Todo o processo de reciclagem e descarte da
urna eletronica é feito com muito cuidado, o
que revela a preocupacao da Justica Eleitoral
com a preservacao ambiental. Os materiais que
ndo podem ser aproveitados (1% dos compo-
nentes da urna, apenas) sdo devidamente
descartados em aterros sanitarios credenciados,
seguindo uma série de medidas de seguranca.

Um exemplo desse descarte consciente sdo as
baterias das urnas, cujos rejeitos devem seguir
as regras da Resolucdo n° 401/2008, do Conse-
lho Nacional do Meio Ambiente (Conama), que
normatiza a gestdo de residuos e produtos
perigosos.

Para promover a destinacao ecologicamente
correta da urna, o TSE realiza uma licitacdo para
contratar a empresa a ser encarregada dessa
tarefa. Além de comprovar que os materiais
foram efetivamente usados para reciclagem, a
empresa deve entregar um relatério final
detalhando o que foi feito.
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O voto eletronico tornou as eleicoes brasileiras
reconhecidas mundialmente pela seguranga e
agilidade que conferiu ao processo eleitoral.
Mas, apesar de todo o avanco tecnoldgico, o
que mais conta para o sucesso das eleicoes é a
postura dos eleitores e a sua consciéncia sobre a
importancia do voto.

Veja algumas dicas para escolher bem os repre-
sentantes da nagao:

- Identifique quais valores vocé julga mais
importantes em um candidato e quais vocé
gostaria que ele defendesse.

- Busque informacdes como carreira, atuacao
profissional e histérico de vida do seu candidato.
Verifigue se ele costuma adotar uma postura
ética diante da sociedade.

- Analise as propostas do candidato e a orienta-
¢ao politica do partido ao qual ele pertence. Veja
Se suas promessas sao viaveis e compativeis
com o cargo que ele pretende ocupar.

- Figue atento as informacoes veiculadas sobre o
candidato na televisao, no radio, em jornais, em
revistas e em propagandas. E importante procu-
rar o que é dito sobre ele em mais de um veiculo
de comunicacéo.

- Lembre-se: 0 seu voto vale mais do que uma
camiseta, um lote ou qualquer presente ou
gratificacao.
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