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1. INTRODUCAO

Este Guia tem por objeto tratar das solicitacdes de bloqueio de acesso, oriundas de
ordens judiciais, de sites, aplicativos e conteudos na Internet, bem como delimitar, com
maior precisao, o papel tecnico, regulatorio e operacional da Agéncia Nacional de
Telecomunicacoes (Anatel) no encaminhamento, acompanhamento e apoio ao

cumprimento dessas decisoes.

O documento foi concebido nao apenas como um roteiro procedimental, mas como um
instrumento de alinhamento conceitual entre os entes envolvidos na execucao das
ordens de bloqueio, a saber: as autoridades judiciais, orgaos executores de decisoes,

plataformas digitais e prestadoras de servicos de telecomunicacoes.

Na pratica, muitas dificuldades enfrentadas no cumprimento de ordens judiciais nao
decorrem de ma-fé ou resisténcia deliberada, mas de expectativas técnicas
incompativeis com a arquitetura real da Internet e com as competéncias legais dos

diferentes atores envolvidos.

O que se busca nesse Guia € fornecer a magistrados, membros do Ministério Publico,
integrantes das policias judiciarias (federal e civis) e demais 6rgaos responsaveis pela
execucao de decisoes judiciais uma compreensao integrada sobre 3 (trés) dimensoes

essenciais para o tratamento de ilicitos na Internet:

1. a dimensao técnica, que envolve compreender como a Internet

funciona em aspectos relevantes para bloqueios e remocodes, incluindo
DNS (Domain Name Systern - Sistema de Nomes de Dominio), URLs
(Uniform Resource Locaton, dominios, criptografia e arquitetura de redes,

conceitos que serao explorados a seguir;
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2. a dimensao institucional, que exige distinguir com clareza o que

compete as plataformas digitais e o que compete as prestadoras de
acesso a Internet, evitando imputacoes equivocadas de responsabilidade;

e

3. a dimensao decisoria, que diz respeito a forma de estruturar ordens

judiciais de modo a maximizar sua efetividade pratica, minimizando riscos

de contorno, atrasos ou efeitos colaterais desproporcionais.

Parte-se da premissa de que a eficacia de uma ordem judicial de blogqueio de acesso
depende simultaneamente de 3 (trés) pilares interdependentes: fundamentagao juridica

adequada, viabilidade técnica e clareza operacional.

1.1 Premissas e Fundamentos Legais

A Lei n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet, constitui o principal
referencial normativo para questdes envolvendo bloqueio de acesso e remocao de
conteudo no Brasil. Todavia, sua aplicacao deve observar os parametros definidos pelo
Supremo Tribunal Federal - STF no julgamento do RE 1037396 (Tema 987) e do RE
1057258 (Tema 533).

O art. 9°, §3°, da citada lei, ao prever que € vedado bloquear, monitorar, filtrar ou analisar
o conteudo dos pacotes de dados, impoe limites claros sobre o que as operadoras de

telecomunicacdes podem fazer tecnicamente.

Por sua vez, a Lei n°® 9.472, de 16 de julho de 1997 - Lei Geral de Telecomunicagoes -
LGT, define o papel regulatorio da Anatel e disciplina os servicos que viabilizam o

acesso a Internet no pais, notadamente:

e Servico Movel Pessoal (SMP), que inclui acesso a Internet movel via redes

celulares;
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e Servigo de Comunicagao Multimidia (SCM), que abrange acesso a Internet fixa
por meio de cabos, fibra optica ou radio; e
e Servico Limitado Privado (SLP), utilizado em algumas infraestruturas
corporativas e institucionais.
Sao esses servicos que constituem a base técnica sobre a qual eventuais bloqueios de

acesso a Internet podem ser implementados pelas prestadoras.

2. CONCEITOS BASICOS DA INTERNET

Para compreender corretamente como ocorre o acesso a conteudos na Internet, e,
consequentemente, como funcionam medidas judiciais de blogqueio ou remogao, € util
conhecer alguns elementos basicos da estrutura da rede. Esses elementos aparecem

com frequéncia em decisoes judiciais e em comunicacdes com provedores de Internet.

A explicacao a seguir apresenta esses conceitos na mesma ordem em que participam
do funcionamento real da Internet, partindo do elemento mais fundamental ate o

endereco completo de uma pagina.

A Anatomia da URL: O que a Rede Enxerga

https://www.exemplo.com.br/pagina

—— — ~—

PROTOCOLO SUB-DOMINIO DOMINIO / FQDN CONTEUDO
O Dominio (O Prédio) O Conteudo (O Apartamento)
E o0 enderego principal (ex: exemplo.com.br). E o caminho interno (/pagina/video).
E aqui que os provedores de internet (ISPs) Os provedores nao enxergam essa parte
conseguem atuar tecnicamente. devido a criptografia.

Nota Técnica: Para fins de bloqueio via ISP, indicar o dominio ou 0 FQDN produz o mesmo
efeito: o site inteiro fica inacessivel.

Quando uma pessoa acessa um site, diversos sistemas trabalham em conjunto para

localizar o conteudo desejado. Os principais elementos envolvidos sao:
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Endereco IP (numero do servidor).
Dominio (nome principal do site);
DNS (sistema que traduz nomes em nimeros); e

URL (endereco completo de um contetido).

2.1 O que e Endereco IP

O endereco IP (Internet Protocol € o identificador numeérico utilizado para localizar

dispositivos conectados a Internet.

Cada servidor que hospeda um site, servico ou aplicacao possui um endereco IP, que
funciona de maneira semelhante a um numero unico de identificacao na rede. Esse
numero permite que os equipamentos da Internet saibam para onde enviar e de onde

receber informagoes.
Um exemplo simplificado de endereco IP seria:

192.0.2.1

Quando um usuario acessa um site, o computador ou telefone precisa, em ultima
analise, estabelecer comunicacao com o endereco IP do servidor onde o conteudo esta

hospedado.

Assim, do ponto de vista técnico, toda comunicacao na

Internet ocorre entre enderecos IP.
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2.2 O que € um dominio?

Como enderecos IP sao compostos apenas por numeros e sao dificeis de memorizar,
foi criado um sistema de nomes que permite identificar servicos de forma mais simples.

Esses nomes sao chamados de dominios.

Um dominio € o nome pelo qual um site ou servico se torna conhecido e acessivel ao

publico. Exemplos conhecidos incluem:
Google - google.com
Facebook - facebook.com
Wikipedia - wikipedia.org

Na pratica, o dominio funciona como um nome associado a um ou mais enderecos IP.
Dessa forma, os usuarios podem acessar servicos utilizando nomes faceis de lembrar,

em vez de numeros.
2.3 O que e DNS?

O DNS (Domain Name System - Sistema de Nomes de Dominio) € responsavel por

traduzir dominios em enderecos IP. Funciona como uma agenda telefonica da Internet.

Quando alguém digita o endereco de um site, como www.exemplo.com, o computador
nao sabe trabalhar diretamente com esse “nome bonito”, s6 com numeros chamados

enderecos IP (algo como 192.0.2.15).

O DNS ¢ o “servico de tradugao” que converte o nome do site nesse numero tecnico

para que a conexao aconteca.

Uma analogia util € pensar na lista telefonica ou na agenda de contatos do celular. O

usuario procura “Maria” pelo nome, mas o telefone, por baixo, precisa do numero para
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completar a chamada; o DNS faz esse papel entre 0 nome do site e o numero IP do
servidor. Significa que sem o DNS, os usuarios precisariam memaorizar numeros para

acessar qualquer site.

No dia a dia, essa traducao ¢ feita de forma automatica pelos servidores de DNS
configurados na operadora de Internet (movel ou fixa) ou no proprio dispositivo do

usuario.

O usuario comum nunca vé esse processo, apenas digita o nome do site e a pagina
aparece, mas tecnicamente sempre houve essa consulta ao DNS antes do

carregamento.
2.4 O que e URL?

A URL (Uniform Resource Locator € o endereco completo de um recurso especifico na
Internet.

Enquanto o dominio identifica um site de forma geral, a URL permite localizar uma
pagina ou conteudo especifico dentro desse site.

Uma URL normalmente contem trés elementos principais:

1. Protocolo de acesso, que indica como a comunicacgao sera feita (por
exemplo, http ou https);

2. Dominio, que identifica o servidor onde o site esta hospedado;

3. Caminho interno, que indica a pagina ou recurso especifico dentro do

site.

Exemplo de URL:

https://exemplo.com/noticias/decisao-judicial

Nesse exemplo:

a) https indica o protocolo de comunicagao;
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b) exemplo.com € o dominio;

c) /noticias/decisao-judicial identifica a pagina especifica dentro do site.

Assim, enquanto o dominio aponta para o site como um todo, a URL identifica um
conteudo especifico dentro desse site.

2.5 Relacao entre os elementos

Em termos simplificados, o funcionamento do acesso a um conteudo na Internet ocorre
da seguinte forma:

1. O usuario digita uma URL no navegador.
2. O navegador identifica o dominio presente nesse endereco.

3. O sistema DNS e consultado para descobrir qual endereco IP corresponde

a esse dominio.

4. O dispositivo entao se conecta ao endereco IP do servidor, que envia o
conteudo solicitado.

Essa sequéncia explica por que diferentes tipos de medidas técnicas, como bloqueios
por IP, por dominio ou por URL, podem produzir efeitos distintos na acessibilidade de
um conteudo na Internet.

E compreender essa diferenca permite que medidas de bloqueio ou remogao sejam
direcionadas ao nivel técnico adequado, reduzindo impactos indevidos sobre outros
conteudos ou servicos legitimos.
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O Dilema: Prédio vs. Apartamento

Por que o ISP nao bloqueia apenas
um video?

« Criptografia (HTTPS): O provedor sabe que o
usuario entrou no prédio (dominio), mas ndo sabe
em qual sala (URL especifica) ele esta.

 Limitagao Legal: O Marco Civil proibe o
monitoramento do contelido dos pacotes de
dados.

« Consequéncia: Tentar bloquear uma URL
especifica via operadora resulta, inevitavelmente,
na queda de todo o dominio.

Para remover o “apartamento” (contetido
especifico), a ordem deve ser contra a
PLATAFORMA (Dono do site), ndo a Operadora.

Para fins de ordens judiciais de bloqueio de acesso, a distincao decisiva € entre o
dominio e o caminho interno.

As prestadoras conseguem atuar tecnicamente sobre o dominio, mas nao conseguem
bloguear seletivamente apenas um conteudo interno sem afetar o acesso ao site como
um todo. Em termos praticos, € possivel “fechar o predio inteiro”, mas nao apenas um

‘apartamento”.

3. O PAPEL DA ANATEL: COMPETENCIAS, LIMITES E
PROCEDIMENTOS

3.1 O que a Anatel nao faz em relacao aos bloqueios

E recorrente que decisoes judiciais atribuam a Anatel a execucao direta de bloqueios
de sites, remocao de conteudos ou suspensao de contas em plataformas digitais. Essa
compreensao nao corresponde as competéncias legais nem as capacidades tecnicas

da Agéncia.
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A Intencao Juridica A Realidade da Infraestrutura

"Bloguelem este |
video difamatorio Ji
Imedlatamente.”

1 ‘Il
1) « ”x T””-//
‘ l

Bloqueiem este video difamataério As prestadoras de servicos de telecomunicacdes (e
imediatamente. nao a Anatel), s6 conseguem bloquear o site inteiro
onde o video esta hospedado.

A Anatel nao opera redes de Internet, ndo gerencia servidores ou sistemas de
DNS, nao controla roteadores das operadoras e nao possui ferramentas

proprias para bloquear sites, remover videos ou suspender perfis.

A atuacao da Agéncia € essencialmente regulatoria e fiscalizatoria, e nao operacional.

3.2 Quem executa tecnicamente os bloqueios

Os blogueios de acesso a sites (dominios) sao executados exclusivamente pelas
prestadoras de servicos de telecomunicacdes, que incluem operadoras de telefonia
movel (SMP), provedores de Internet fixa (SCM) e, em casos especificos, prestadores de

infraestrutura corporativa (SLP).

Sao essas empresas que possuem controle sobre os equipamentos de rede, sistemas

de DNS e politicas de trafego que permitem ou impedem o acesso a dominios na

Internet.

3.3 O papel concreto da Anatel diante de ordens judiciais

Diante de uma decisao judicial de bloqueio de acesso a sites (dominios), a atuacao da

Anatel normalmente pode envolver, a depender dos termos judiciais:
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e recepgao e analise tecnica preliminar da decisao;

e encaminhamento formal da decisao as prestadoras responsaveis pela execucao;

e esclarecimento de duvidas técnicas sobre exequibilidade;

e acompanhamento do cumprimento e, quando necessario, solicitacao de
comprovacoes as operadoras; e

e realizacao de testes ou verificagcdes técnicas para confirmar se o bloqueio foi
implementado.

Em sintese, a Anatel coordena e fiscaliza, enquanto a execucao material dos bloqueios

cabe as prestadoras.

Quem faz o qué? A Cadeia de Comando

3. AS EXECUTORAS

SMP
(Movel/Celular)

SCM
(Banda Larga Fixa) ||

fil

= SLP ‘
1. O JUDICIARIO 2. A ANATEL

(Conexéao Privada)
|

Emite a ordem. Coordena, fiscaliza e orienta.
NAO EXECUTA O BLOQUEIO.

A Anatel ndo bloqueia paginas ou sites. Apenas encaminha a ordem para cumprimento pelas prestadoras

3.4 Procedimento para apoio técnico

Caso o orgao executor (ex. Ministério Publico ou Policia Judiciaria) hecessite de apoio
técnico - por exemplo, para identificar dominios alternativos, avaliar possiveis rotas de
contorno ou verificar a efetividade de um bloqueio - basta solicitar formalmente a

Anatel por meio de oficio especifico.
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4. POR QUE AS OPERADORAS NAO CONSEGUEM
BLOQUEAR VIDEOS, PERFIS OU POSTAGENS ESPECIFICAS -
E O QUE FAZER NO LUGAR?

Antes de analisar as limitagcdes juridicas e tecnicas, € importante distinguir duas

situacdes que frequentemente se confundem:

1. aremocgao de um conteudo especifico; e

2 a interrupcao de acesso a um site como um todo.

No primeiro caso, busca-se retirar um video, postagem ou perfil determinado; no

segundo, pretende-se impedir o acesso ao dominio inteiro.

Do ponto de vista juridico, o art. 9°, §3° do Marco Civil da Internet impede que

prestadoras inspecionem o conteudo das comunicacoes dos usuarios.

Isso significa que elas nao podem ‘ler" videos, postagens ou mensagens para decidir
seletivamente o que bloquear, nem filtrar trafego por tema ou assunto. Assim, ordens
judiciais que exijam das operadoras o bloqueio de um video ou perfil especifico

pressupoem uma inspecao de conteudo que € vedada e, na pratica, inviavel.

Ha também uma limitacao técnica estrutural: as operadoras veem principalmente para
qual dominio ou endereco IP o trafego esta sendo direcionado, mas nao conseguem
identificar, de forma utilizavel, qual video ou postagem especifica esta sendo acessada
dentro de uma plataforma, especialmente porque a maior parte do trafego moderno &

criptografado por HTTPS.

Como consequéncia, quando o objetivo € remover um conteudo especifico, a medida
tecnicamente adequada € dirigir a ordem diretamente a plataforma que o hospeda, pois

ela controla os sistemas internos que identificam videos, perfis e postagens. A
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plataforma pode localizar o material, remové-lo, restringir sua visualizagao e, quando

necessario, adotar medidas para prevenir republicacoes.

Em paralelo, € recomendavel que a decisao também determine a desindexagao em
mecanismos de busca, pois links podem continuar circulando mesmo apos a remogao

na plataforma.

O bloqueio de acesso de dominio pelas prestadoras deve ser visto como medida
excepcional, adequada principalmente quando o site € estruturalmente voltado ao
ilicito, quando ha reiterado descumprimento por plataformas ou quando a gravidade e

urgéncia do caso justificam uma intervencao ampla.

5. COMO O BLOQUEIO TECNICO E IMPLEMENTADO (DNS E
ROTEAMENTO)

Na pratica, a maior parte dos bloqueios realizados pelas prestadoras ocorre no nivel do
Sistema de Nomes de Dominio (DNS), que traduz nomes de sites em enderecos IP. O
que as operadoras fazem é impedir que a “agenda de contatos” (o DNS) devolva o
numero correto daquele dominio (IP). Assim, quando o usuario tenta acessar o site
bloqueado, o navegador nao consegue localizar o servidor, resultando em erro de

acesso ou em uma pagina de blogueio.
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2634671669
1534679876
2054328916
2554383948
2 o

O DNS é a “lista telefonica” da internet que traduz nomes em nimeros.

0 Bloqueio Técnico: As operadoras configuram seus servidores DNS para responderem com
“endereco inexistente" quando o usuario tenta acessar o site proibido.

Resumo: O bloqueio é, na esséncia, “fingir" que o site ndo existe na lista telefonica da operadora.

Esse mecanismo explica por que nao € tecnicamente viavel bloquear apenas um
caminho interno de uma URL: o DNS opera no nivel do dominio, nao no nivel do

conteudo especifico.

Alem disso, as redes de telecomunicacdes sao interconectadas nacionalmente e nao
respeitam limites administrativos internos, razao pela qual bloqueios em regra, sao

implementados com alcance nacional pelas prestadoras destinatarias da ordem.

6. CONTORNOS: DNS PUBLICOS E VPN

Alem dos servidores de DNS das proprias operadoras, existem provedores de DNS
publicos acessiveis a qualquer pessoa, como Cloudflare, Quadg, Google, OpenDNS,
Comodo e NextDNS.

Usuarios com conhecimento técnico podem configurar seus dispositivos para utilizar
esses servidores, contornando parcialmente bloqueios aplicados apenas por

operadoras brasileiras.
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A Rota de Fuga: DNS Publicos

l Atores Chave (Devem constar na Ordem):
AR
—_ |

Google Cloudflare do
@ 8888 || (1.1.1.1) Jus
DNS PUBLICO :
INTERNACIONAL
P NS ¢

VTN OpenDNS | | NextDNS
N // ' Ao ;

- ] A Solucao Juridica: A decisao deve ordenar
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operadora e usar listas internacionais. consultas vindas de IPs brasileiros.

Embora tecnicamente possivel, essa pratica nao € comum entre o usuario medio e,
quando ocorre, geralmente indica intencao deliberada de afastar os efeitos de uma

decisao judicial.

Quando houver risco relevante de evasao, recomenda-se que a decisao alcance
tambem os provedores de DNS publicos, determinando que seus servidores que
atendem usuarios no Brasil respondam com erro as consultas referentes aos dominios

bloqueados.

O uso de uma Rede Privada Virtual (Virtual Private Network — VPN) tambem pode

permitir que o trafego saia por servidores localizados fora do pais.

Quando a VPN é ativada, o dispositivo do usuario estabelece um tunel criptografado
com um servidor remoto, que pode estar localizado em outro pais, fazendo com que
todo o trafego de dados passe primeiro por esse servidor antes de alcancar o destino

final na Internet.
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A Rota de Fuga: VPN

Servidor VPN (Exterior)
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do trafego

Com VPN ativa, trafego do usudrio passa criptografado por um
servidor no exterior e parece sair de outro pais, deixando as
operadoras brasileiras sem visibilidade dos destinos reais.

Sites véem IP
estrangeiro

Nesse momento, a operadora deixa de visualizar diretamente os dominios acessados
ou os enderecos IP de destino, enxergando apenas uma conexao criptografada entre o
usuario e o servidor VPN. Alem disso, as consultas de DNS normalmente passam a ser
realizadas pelo proprio provedor da VPN ou sao encaminhadas dentro do tunel seguro,
impedindo que o DNS da operadora nacional participe da resolucao dos nomes de

dominio.

Como consequéncia, o ponto de saida do trafego deixa de ser a infraestrutura da

operadora brasileira e passa a ser o servidor VPN no exterior.

7. DOMINIOS “.BR” E O PAPEL DO NIC.BR

Quando o dominio objeto de blogueio terminar em “br", a ordem judicial de bloqueio
deve ser encaminhada ao NIC.br (Registro.br), responsavel pela administracao desses
registros no Brasil. Nesses casos, € recomendavel determinar a “suspensao da
delegacao do dominio” ou “suspensao do registro’, conforme o caso, medida que

dificulta significativamente a continuidade do servico no territorio nacional.
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8. DOMINIOS ALTERNATIVOS E ORDENS DINAMICAS

Os responsaveis por sites bloqueados frequentemente criam dominios para contornar

decisoes judiciais.

O Jogo de Gato e Rato: Dominios Dinamicos

— I exemplol.com | —>

exemplo-br.net | —>

Sites ilicitos mudam de enderego rapidamente para fugir de ordens estaticas.

A Solucao: A Ordem Dinamica

« Evita a necessidade de abrir um novo processo a cada mudanga de URL.
» Texto sugerido: Autorizar o 6rgao executor a notificar as operadoras sobre
novos dominios que repliguem o mesmo conteudo ilicito.

Para mitigar esse comportamento, recomenda-se que a decisao judicial preveja uma
ordem dinamica de bloqueio, autorizando o Ministério Publico ou a Policia Judiciaria a
identificar e solicitar o bloqueio de novos dominios que reproduzam substancialmente
o mesmo conteudo ilicito, sem necessidade de nova decisao judicial para cada

endereco.
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9. POR QUE NAO SE RECOMENDA BLOQUEAR ENDEREGOS
IP?

O bloqueio direto de enderecos IP (/nternet Protocol € tecnicamente arriscado porque
um mesmo IP pode hospedar centenas de sites diferentes, o que poderia resultar no

bloqueio indevido de conteudos licitos.

Alem disso, a associagao entre dominio e IP pode ser alterada rapidamente pelo
responsavel pelo conteudo, exigindo monitoramento continuo e tornando a medida

pouco eficaz.

Por que NAO bloquear Enderecos IP?
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Por essas razoes, o bloqueio por IP nhao e recomendavel como regra geral.

Para mitigar esse comportamento, recomenda-se que a decisao preveja uma ordem
dindmica de bloqueio, autorizando o Ministério Publico ou a Policia Judiciaria a

identificar e solicitar o bloqueio de novos dominios que reproduzam substancialmente
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0 mesmo conteudo ilicito, sem necessidade de nova decisao judicial para cada

endereco.

10. INTELIGENCIA ARTIFICIAL, DEEPFAKES E NOVOS
DESAFIOS REGULATORIOS E JUDICIAIS

A difusao de ferramentas de inteligéncia artificial generativa alterou significativamente
a dinamica de producgao, circulacao e replicacao de conteudos na Internet, criando
desafios para o Poder Judiciario, para as plataformas digitais e para o setor de

telecomunicacoes.

Diferentemente de periodos anteriores, em que a maior parte do conteudo era
produzida manualmente por pessoas identificaveis, hoje € possivel gerar textos,
imagens, audios e videos em larga escala, com alta qualidade técnica e em tempo

extremamente reduzido.
Esse cenario produz 3 (trés) efeitos juridicos e operacionais relevantes.

Primeiro, a velocidade de propagacao de conteudos ilicitos aumentou de forma
exponencial, pois ferramentas automatizadas permitem criar multiplas versdoes de um

mesmo material quase instantaneamente.

Segundo a identificacao do autor ou responsavel tornou-se mais complexa, uma vez
que conteudos podem ser gerados, editados e repostados por diferentes agentes, em

diferentes jurisdicdes, sem rastro claro de origem.

Terceiro, a fronteira entre verdadeiro e falso tornou-se mais ténue, especialmente no

caso de deepfakes.

Os deepfakes - conteudos audiovisuais manipulados por Inteligéncia Artificial - IA para

simular falas, gestos ou aparéncias de pessoas reais - representam um dos desafios
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mais sensiveis. Eles podem ser utilizados para difamacao, fraude, manipulacao politica,

extorsao ou desinformacao em larga escala.

Diferentemente de um video comum, um deeprfake bem elaborado e dificil de distinguir
do material auténtico para o usuario medio, o que potencializa 0 dano reputacional e

social.

Do ponto de vista técnico, as plataformas passaram a adotar ferramentas de deteccao
automatizada de conteudo manipulado, baseadas em analise de padroes de

compressao, inconsisténcias visuais e rastros digitais.

Contudo, essas ferramentas ainda nao sao infaliveis e exigem constante atualizacao,

pois 0s proprios modelos de |A evoluem rapidamente.

Para fins de decisdes judiciais, isso implica algumas cautelas e possibilidades

especificas.

Em casos envolvendo deepfakes ou conteudos gerados por IA, a simples remocao de
um unico arquivo frequentemente e insuficiente, pois copias idénticas ou levemente
modificadas tendem a reaparecer em outras contas ou plataformas. Por isso, pode ser

necessario determinar medidas estruturais, como:

e aremocao do conteudo original e de suas duplicatas identificaveis;

e a utilizacao, pelas plataformas, de mecanismos automatizados de deteccao e
bloqueio de reuploads, entendidos como novas publicacoes de conteudos ja
removidos anteriormente por violarem regras;

e a preservacao de registros tecnicos para eventual identificacao de responsaveis;

e a desindexacao do material em mecanismos de busca; e

e quando houver um site proprio dedicado a difusao desse conteudo, o bloqueio
do dominio associado.

Quando o ilicito estiver vinculado a um aplicativo que utiliza A para gerar ou disseminar

conteudo ilicito, como, por exemplo, um aplicativo que cria deepfakes sob demanda,
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pode ser necessario determinar sua retirada das lojas digitais (Google Play e Apple App
Store), alem de exigir relatorios técnicos sobre medidas preventivas adotadas pela

empresa responsavel.

Também se torna relevante, nesses casos, a cooperacao entre diferentes plataformas,
uma vez que o mesmo conteudo pode circular simultaneamente em redes sociais,
servicos de video, aplicativos de mensagens e sites independentes. Decisdes judiciais
mais eficazes tendem a contemplar esse carater multiplataforma do problema, em vez

de se restringirem a um unico provedor.

Por fim, € importante reconhecer que a inteligéncia artificial nao € apenas um risco: ela
tambem pode ser uma ferramenta auxiliar para a execucao de decisdes judiciais,
permitindo monitoramento automatizado de novos dominios, identificacao de conteudo

similar e analise de padroes de evasao.

Novos Desafios: Inteligéncia
Artificial e Deepfakes

A Ameaca: Replicagdo em massa e deepfakes.
O link morre, mas o arquivo sobrevive.

[/ Remogao na Origem (App Stores): Ordem para
Google Play e Apple App Store removerem
aplicativos disseminadores.

[/ Detecgido Automatizada: Exigir das plataformas
(YouTube, Meta) filtros de 'hash’ para bloguear
re-uploads do mesmo arquivo.

[/ Foco no Arquivo: A ordem deve visar o contetido do
video/audio, independente da URL onde ele reaparega.

Nesse sentido, o desafio contemporaneo nao € apenas reprimir o uso indevido da IA,
mas tambeéem integra-la de forma responsavel as estratégias de cumprimento e

fiscalizagao.
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11. DESTINATARIOS RECOMENDADOS DA DECISAO
JUDICIAL

Conforme o caso concreto, a decisao pode precisar alcancar diferentes atores:

i. as plataformas que hospedam o conteudo;
ii. as prestadoras de acesso a Internet;
ii. provedores de DNS publicos;
iv. o NIC.br (quando o dominio for “br"); e

v. lojas de aplicativos, quando houver app envolvido.

Os 4 Niveis de Atuacao: O Funil de Eficacia

>

: NiVEL 1: PLATAFORMA

Cirargico. Remove o post/video especifico.

NiVEL 2: BUSCADORES
Visibilidade. Desindexagdo no Google/Bing.

NIiVEL 3: INFRAESTRUTURA (ISPs)
Nuclear. Bloqueio do Dominio via Operadoras.

NiVEL 4: CERCO COMPLETO
Total. DNS Publicos + App Stores + NIC.br.

A definicao clara desses destinatarios aumenta a efetividade pratica da ordem.

12. FORMATO DAS LISTAS DE DOMINIO

Para facilitar a execucao técnica, recomenda-se que listas de dominios ou FQDN sejam

apresentadas em PDF e arquivos digitais simples, como TXT, CSV, ODS ou XLSX,
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evitando o formato de imagem, que dificulta a implementacao da decisao pelas

prestadoras de servicos de telecomunicacoes.

13. REMOGCAO DE APLICATIVOS

Sempre que houver aplicativo relacionado ao conteudo ilicito, a ordem judicial deve
prever sua retirada de todas as lojas pertinentes, evitando que o material continue
acessivel por essa via. Nesse caso, a citada ordem deve ser encaminhada a empresa

responsavel pela loja de aplicativos.

14. O QUE CONTEMPLAR NA DECISAO
(MODELO OPERACIONAL)

A compreensao da diferenca entre enderecos IP, dominios, DNS e URLs permite que
decisoes judiciais relacionadas a Internet sejam formuladas de forma tecnicamente
adequada e proporcional, direcionando a ordem ao agente capaz de cumpri-la e
evitando impactos desnecessarios sobre outros servigos.

Decisdes mais eficazes costumam atuar em quatro niveis complementares:

e primeiro, determinam a remocao do conteudo especifico pelas plataformas;

e segundo, ordenam a desindexacao em mecanismos de busca;

e terceiro, indicam claramente os dominios a serem bloqueados pelas prestadoras
de acesso, quando necessario; e, por fim,

e incluem provedores de DNS publicos quando houver risco de contorno.

A seguir sao apresentados exemplos praticos e modelos simplificados de redacao
judicial, ilustrando situagcdoes comuns.
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14.1 Blogueio de endereco IP em carater excepcional e quando

demonstrada a inexisténcia de alternativa menos gravosa

O blogueio de endereco IP € uma medida técnica mais ampla, que pode afetar todos
0s servicos hospedados naguele servidor.

Isso ocorre porque um unico endereco IP pode hospedar diversos dominios ou
aplicacoes distintas.

Exemplo pratico

Um servidor localizado no exterior hospeda diversas paginas, entre elas um site
utilizado para comercializagao de produtos ilicitos.

Caso seja determinado o bloqueio do endereco IP do servidor, todos os sites
hospedados naquele mesmo servidor poderao se tornar inacessiveis, ainda que nao
tenham relacao com a atividade investigada.

Por essa razao, esse tipo de medida costuma ser adotado apenas quando outras formas
de bloqueio ndo sao eficazes ou nao estao disponiveis.

Exemplo de redacao judicial
Modelo de decisao

Determino que os provedores de conexao a Internet
adotem as medidas técnicas necessarias para bloquear o
acesso ao endereco IP indicado nos autos, utilizado para
a disponibilizacao do servico objeto da presente decisao.

A medida deverd ser implementada no prazo de
horas, devendo os provedores informar nos autos o
cumprimento da determinagao.

14.2 Bloqueio de dominio

O bloqueio de dominio impede o acesso a todo o site identificado por aquele nome.
Trata-se de uma medida comum quando o site inteiro e utilizado para atividades ilicitas.

Exemplo pratico
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Um site hospedado no dominio:
exemplo-ilegal.com
€ dedicado integralmente a pratica de fraude ou a comercializagao de produtos ilicitos.

Nesse caso, pode ser tecnicamente adequado determinar o bloqueio do dominio,
impedindo o acesso ao site como um todo.

Exemplo de redacao judicial
Modelo de decisao

Determino que os provedores de conexdao a Internet
adotem as medidas técnicas necessarias para impedir o
acesso ao dominio indicado nos autos, utilizado para a
disponibilizacdo do conteldo objeto da presente decisado.

O blogqueio devera ser implementado por meio dos
mecanismos técnicos adequados, inclusive mediante
restricdo de resolucao de nomes de dominio.

14.3 Remocao ou indisponibilizacao de URL especifica pela

plataforma

A indisponibilizacao de URL pela plataforma € medida mais especifica e proporcional,
utilizada quando o conteudo ilicito esta localizado em uma pagina especifica dentro de
um site legitimo.

Exemplo pratico

Um conteudo ilicito foi publicado em uma pagina especifica dentro de uma plataforma
amplamente utilizada, como um video ou postagem.

Exemplo de endereco:
https://exemplo.com/pagina/ conteudo-ilicito

Nessa hipotese, a decisao deve ser dirigida a plataforma responsavel pelo servico, e
nao as prestadoras de telecomunicacoes, pois sao as plataformas que conseguem
localizar e indisponibilizar aquela pagina, video, postagem ou recurso especifico sem
afetar todo o dominio.
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Exemplo de redacao judicial
Modelo de decisao

Determino que a plataforma responsavel pelo servigo
indicado nos autos promova, no prazo de ___ horas, a
remocao ou indisponibilizacdo do conteldo acessivel por
meio da URL especifica indicada na presente decisdo,
limitando a medida ao recurso identificado, sem prejuizo
dos demais conteldos licitos hospedados no mesmo
dominio.

Apds o cumprimento da medida, a plataforma devera
informar nos autos as providéncias adotadas.

14.4 Remocao de conteudo interno da plataforma

Muitas vezes o objeto da decisao judicial nao € o site ou a pagina em si, mas o conteudo
especifico ali publicado, como:

uma postagem
um video

uma imagem
um comentario

Nesses casos, a medida adequada € a remocao do conteudo pela propria plataforma
que o hospeda.

Plataformas amplamente utilizadas, como Google, Meta Platforms (responsavel por
servicos como Facebook e Instagram) ou X Corp. (responsavel pela rede social X),
possuem controle direto sobre os conteudos publicados em suas plataformas.

Assim, apenas essas empresas conseguem remover ou moderar o conteudo especifico.

Use esta secao quando o conteudo ilicito nao estiver suficientemente identificado
apenas por uma URL, ou quando a plataforma utilize identificadores internos proprios,
como ID de video, ID de postagem, ID de perfil, hash de arquivo, nome de usuario,
codigo de publicacao ou outro elemento tecnico equivalente.

Diferentemente da URL, que € o endereco publico de acesso, o identificador interno €
o dado usado pela propria plataforma para localizar o conteudo em seus sistemas. Ele
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pode ser mais estavel e preciso do que a URL, especialmente quando o mesmo
conteudo aparece em diferentes links, € republicado, incorporado em outras paginas
ou acessado por aplicativos.

Nessa hipotese, a decisao deve fornecer a plataforma os elementos minimos que
permitam a localizacao inequivoca do material, preferencialmente combinando URL,
identificador interno, data de publicacao, nome do perfil, captura de tela e descricao
objetiva do conteudo.

Exemplo de redacao judicial
Modelo de decisao

Determino que a plataforma responsavel pelo servico
indicado nos autos localize e remova, no prazo de __
horas, o conteudo identificado por seu ID interno, perfil,
publicacdo ou outro identificador técnico equivalente
constante dos autos, adotando as providéncias
necessarias para impedir sua continuidade de exibicdo,
compartilhamento ou acesso publico, sem afetar
conteldos diversos nao abrangidos pela presente
decisao.

Apds o cumprimento da medida, a plataforma devera
informar nos autos as providéncias adotadas.

Modelos de Decisao (Parte 1): O Basico Essencial

— ; ] — |

MODELO A: Remocao de | i MODELO B: Bloqueio d
Conteudo (Ciruargico) | Site/Dominio (Nuclear)
Determino que a plataforma Determino as prestadoras que
[Nome] remova o conteldo da bloqueiem o dominio
URL [...], impega republicagado e [exemplo.com]; que DNS publicos
que buscadores desindexem os (Google, Cloudflare)
links. respondam com erro; e, se se

3 i '.br', que o NIC.br suspenda o

» i| registro.
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Modelos de Decisao (Parte 2): Cenarios Complexos

R—— [
......... i : — ]
| MODELO C: Ordem ” | MODELO D: Remoc¢ao
i Dinamica (Anti-Evasao) | de App
Autoriza-se o 6rgdo executor a Determino que Google Play e
determinar o bloqueio de novos Apple App Store removam o
dominios que reproduzam o aplicativo [Nome] e que
mesmo conteldo, mediante eventuais dominios associados
comunicagdo simples as sejam bloqueados.
i prestadoras. % | f

CRUCIAL: Exigir listas de dominios em formato digital editavel (.txt, .csv, .xlIsx),

nunca apenas em PDF ou Imagem.

15. PAPEL DOS ORGAOS EXECUTORES

Normalmente, os orgaos executores (Ministerio Publico e Policia Judiciaria)
acompanham o cumprimento das decisdes, monitoram o surgimento de novos
dominios ou plataformas com o mesmo conteudo e solicitam bloqueios adicionais,

quando necessario.

A Anatel pode prestar apoio técnico mediante solicitacao formal.

16. EXEMPLOS PRATICOS

16.1 O video que se espalhou em poucas horas (difamacao)
Em uma manha de segunda-feira, uma profissional conhecida em sua cidade acordou

e descobriu que um video com acusacoes falsas contra ela estava circulando em uma

grande rede social. Em poucas horas, o material ja havia sido compartilhado centenas
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de vezes, aparecendo em grupos de WhatsApp, perfis de terceiros e até em resultados

de busca no Google.
Seu advogado ingressou com uma medida judicial pedindo a retirada imediata do video.

O juiz, ao analisar o caso, determinou que a propria plataforma removesse o conteudo

especifico, fornecendo a URL exata e o identificador do video.

Paralelamente, ordenou que 0s mecanismos de busca desindexassem os links

relacionados, para reduzir a visibilidade do material.

Algumas pessoas sugeriram que as operadoras de Internet “bloqueassem o video", mas
0 magistrado deixou claro na decisao que isso nao era tecnicamente possivel nem
Jjuridicamente adequado, pois as prestadoras nao conseguem atuar de forma seletiva

sobre conteudos internos de plataformas.

O resultado foi que o video foi removido na origem, os principais links deixaram de

aparecer nas buscas e, com o tempo, o alcance do material diminuiu drasticamente.

16.2 O site que so existia para praticar ilicitos

Um determinado site passou a ser investigado apos inumeras denuncias de usuarios.
Nao se tratava de um portal legitimo com conteudo variado, mas de uma pagina
estruturada exclusivamente para a venda de produtos falsificados e a divulgacao de

golpes financeiros.

Apos diligéncias, ficou claro que praticamente todo o conteudo do dominio era ilicito.
Diante disso, o juiz determinou o bloqueio do dominio principal junto as prestadoras de
acesso no Brasil e incluiu também provedores de DNS publicos, para evitar contorno

facil da medida.

Como o dominio era registrado sob “.br", o NIC.br foi notificado e suspendeu a delegacao

do endereco. Além disso, a decisao previu uma ordem dinamica: caso 0s responsaveis
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criassem novos dominios com o mesmo conteudo, o 6rgao executor (Ministerio Publico
ou Policia Judiciaria) poderia solicitar o bloqueio sem necessidade de nova decisao para

cada endereco.

Algumas semanas depois, surgiu um site quase idéntico, com nome ligeiramente
diferente. Gracas a ordem judicial dinamica, o bloqueio foi rapidamente estendido,

evitando que o esquema ilegal continuasse operando.

16.3 O deeprfake que parecia real demais

Durante um periodo eleitoral, comecou a circular um video em que um candidato
aparecia fazendo declaragcdes ofensivas e ilegais. A principio, muitos acreditaram ser
auténtico, mas especialistas confirmaram tratar-se de um deepfake altamente

sofisticado, gerado por inteligéncia artificial.

A decisao judicial determinou a remocao imediata do video original e de suas duplicatas
identificaveis em todas as plataformas conhecidas. Tambéem exigiu que a rede social
utilizasse ferramentas automatizadas para impedir reuploads do mesmo material ou de

versoes ligeiramente modificadas.

Descobriu-se posteriormente que havia um site especifico dedicado a disseminacao
desse e de outros deeprakes. O magistrado, entao, ordenou o bloqueio desse dominio
junto as prestadoras e aos provedores de DNS publicos, reconhecendo que o site era

estruturalmente voltado a producao e difusao de conteudo manipulado.

Combinando remocao, prevencao e bloqueio do ponto de origem, o impacto do

deepfake foi significativamente reduzido.

16.4 O aplicativo que gerava e distribuia conteudo ilicito

Uma empresa lancou um aplicativo que, sob o pretexto de “entretenimento”, permitia

aos usuarios criar e compartilhar imagens manipuladas com conteudo ofensivo e ilegal.
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Em pouco tempo, o app tornou-se popular entre grupos que o utilizavam para

difamacao e assedio.

Apos acao judicial, o magistrado determinou a retirada do aplicativo tanto da Google
Play quanto da Apple App Store. Também ordenou o bloqueio do site oficial do app,

que servia como ponto central de download e comunicagao com 0S UsSUarios.

Aléem disso, o orgao executor foi autorizado a monitorar o surgimento de versdes

clonadas do aplicativo, solicitando sua remocao sempre que identificadas.

16.5 O site de phishing que imitava um banco

Usuarios comegaram a receber mensagens com links para um site que imitava a pagina
de login de uma instituicao financeira. Ao inserir suas credenciais, as vitimas tinham seus
dados capturados por terceiros, possibilitando fraudes e acessos indevidos a contas

bancarias.

Assim que o esquema foi identificado, o juiz determinou que a empresa de hospedagem
responsavel pelo site fraudulento retirasse o conteudo do ar imediatamente.
Paralelamente, ordenou o bloqueio do dominio principal pelas prestadoras de acesso a
internet e, quando necessario, por provedores de DNS publicos, a fim de reduzir o risco

de contorno da medida.

Como o dominio utilizado era registrado sob “br", o NIC.br/Registro.br tambéem foi
comunicado para adogao das providéncias cabiveis quanto ao registro ou a delegacao

do dominio, conforme os termos da decisao judicial.

A decisao tambem determinou a desindexacao dos links associados ao golpe em
mecanismos de busca, bem como autorizou 0 6rgao executor a monitorar e indicar
novos dominios que reproduzissem substancialmente a mesma pagina fraudulenta,

permitindo a extensao dinamica das medidas de bloqueio.
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Com a combinagao de retirada na origem, bloqueio do dominio, atuagao sobre o registro

“br", desindexacao e monitoramento de dominios espelho, o site fraudulento perdeu

rapidamente sua capacidade de atingir novas vitimas.

17. CHECK-LIST PARA AUTORIDADES JUDICIAIS
(OPERACIONAL)

Antes de decidir, recomenda-se verificar:

1.

© N o o b~ W

se a ordem visa remover conteudo especifico ou bloquear um site
inteiro;

se, no caso de conteudo especifico, a decisao esta dirigida a plataforma
correta;

se 0s dominios ou FQDNs estao claramente indicados;

se ha previsao de desindexagao em mecanismos de busca;

se e necessario incluir provedores de DNS publicos;

se o dominio € “br" e, nesse caso, se o NIC.br foi notificado;

se ha risco de dominios alternativos que justifique ordem dinamica;

se as listas de dominios serao fornecidas em formato digital adequado;
e

se, em casos de IA/deepfake, ha medidas para prevenir republicacoes.
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Checklist do Magistrado: Antes de Assinar

M E remocao pontual ou bloqueio total?
Se pontual -> Plataforma;
Se total -> Operadora. |

[} 0 dominio foi indicado claramente (FQDN)?
[(4 O dominio é .br? (Se sim, incluir notificagdo ao NIC.br).

[} Ha risco de mudanca de nome? (Se sim, incluir previsdo de Ordem
Dinamica).
E Incluiu os DNS Publicos? (Cloudflare, Google, etc.). :

18. REFERENCIA RAPIDA — PERGUNTAS E RESPOSTAS

Pergunta 1: A Anatel pode bloquear sites por ordem judicial?

A Anatel nao possui meios técnicos e legais para promover, por si so, a retirada de
conteudo ou blogqueio de acesso a sitio eletrénico. Essa medida se encontra no campo
de atuacao das prestadoras de servicos de telecomunicagoes, pois apenas elas detém
a gestao das suas redes de telecomunicacdes. No caso do acesso a Internet, tal
operagao se da pelas empresas prestadoras do Servico Movel Pessoal - SMP (que provée
0 acesso a Internet movel), do Servico de Comunicacao Multimidia - SCM (que prové o
acesso a Internet fixa) e, em alguns casos, do Servico Limitado Privado - SLP (utilizado
na conexao de infraestruturas da rede).

Pergunta 2: Se a Anatel nao pode bloquear sites por ordem judicial diretamente, qual
o seu papel?

No intuito de apoiar o cumprimento de decisdes judiciais que versam sobre bloqueio de
sitios eletronicos, a Anatel as encaminha para as prestadoras para que estas adotem
todas as medidas necessarias ao seu integral cumprimento.

Pergunta 3: O que usuarios e aplicativos costumam utilizar para contornar o bloqueio
de sites por ordem judicial?
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Existem 2 (duas) formas ou técnicas principais que usuarios ou aplicativos podem usar
para contornar o bloqueio de sites por ordem judicial:

1. A configuracao de dispositivos, redes ou aplicativos para utilizar
servidores DNS nao alcancados pela ordem judicial (por exemplo,
servidor DNS fora do pais, servidor DNS proprio do usuario, ou provedor
de DNS que nao tenha sido objeto da decisao); e

2. A utilizacao de Redes Privadas Virtuais (Virtual Private Network - VPN)
cujo ponto de saida - o servidor VPN - nao seja alcancado pela ordem
judicial (tipicamente, fora do pais).

Essas técnicas sao de facil implantacao para usuarios mais versados em tecnologia.
Entretanto, sao passos adicionais que nao sao triviais para o usuario medio e, Como sao
tomadas explicitamente, indicam, ainda que de forma nao assertiva, que o usuario as
implementou para efetivamente contornar o bloqueio, isto €, desrespeitar a decisao.

Pergunta 4: E possivel bloquear determinada conta de usuario ou um video
especifico em plataformas, por exemplo, de redes sociais?

Por razdes técnicas e em alinhamento com o §3° do art. 9° da Lei n°® 12.965, de 23 de
abril de 2014 (Marco Civil da Internet), os prestadores de servicos de telecomunicacoes
nao podem analisar os pacotes de dados, e por isso nao podem interromper, conteudos
especificos como, por exemplo, uma conta ou perfil de plataforma digital, um video ou
uma pagina especifica. O que € possivel, pelas prestadoras de servicos de
telecomunicacdes, € a atuacao em nivel de rede para interromper todo o trafego aos
sitios eletronicos em questao, se a determinacao judicial tiver a abrangéncia dessa
medida mais gravosa.

Para se bloquear uma conta de usuario, um video ou uma pagina especifica, deve-se
determinar a plataforma do servico que o faga, considerando ainda que o conteudo em
questao pode vir a ser divulgado em outras plataformas.

Pergunta 5: A quais entidades a decisao de bloqueio ou retirada de conteudo devem
ser direcionadas para maior eficiéncia?

Sequencialmente, ou de forma simultanea, se assim determinado, a decisao de retirar
um conteudo da Internet deve buscar:

(i) a plataforma que detém o conteudo, tais como redes sociais, plataformas de video e
de mensagens; e
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(i) a infraestrutura de acesso ao conteudo: prestadoras de servicos de telecomunicacao,
provedores de DNS de uso publico, prestadoras de servico de VPN publico,
registradoras de dominio (registro.br/NIC.br, para dominios registrados no pais). A
Anatel pode apoiar o cumprimento de decisoes judiciais pelo seu encaminhamento
para os habilitadores de acesso a Internet para que estes adotem todas as medidas
necessarias ao seu integral cumprimento.

Devido a grande flexibilidade da Internet, sugere-se que as decisdes judiciais prevejam
que o0 orgao executor possa, dinamicamente, determinar novos bloqueios de recursos
com conteudo igual ou similar ao que se deseja bloquear.

19. CONSIDERACOES FINAIS

Blogueios de acesso a sites (dominios) sao instrumentos uteis, porem limitados. A
abordagem mais eficaz combina remogao direta nas plataformas, bloqueio de dominios
quando necessario, monitoramento continuo pelo orgao executor e apoio técnico da
Anatel.

A Agéncia permanece a disposicao para prestar suporte sempre que formalmente
solicitada.
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