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Para que serve este Guia

Uma decisdo judicial pode estar juridicamente bem fundamentada e, ainda assim,
encontrar dificuldades de cumprimento, por exemplo, se o objeto ndo estiver
tecnicamente individualizado, se o destinatario ndo controlar a camada em que a
providéncia deve ser executada ou se o identificador utilizado n&o for compativel com
o servico. Além disso, ainda que tecnicamente exequivel, a medida pode produzir
efeitos indesejados ou atingir terceiros e servigos legitimos n&o relacionados ao objeto
da decisdo, especialmente quando incide sobre camadas de infraestrutura.

Nesse contexto, o presente Guia reune recomendacdes técnicas e operacionais
destinadas a reduzir falhas de identificacdo, encaminhamento e execucgao de decisdes
relativas a conteudos digitais, com énfase na garantia da exequibilidade técnica.
Para tanto, registra informagdes relevantes para a elaboragdo de ordens judiciais
executaveis e compativeis com a arquitetura do servigo ou da infraestrutura atingida,
tendo em consideracdo um amplo leque de especificidades aplicaveis a diferentes
cenarios hipotéticos.

As recomendacgdes adiante tém carater orientativo e foram diretamente extraidas dos
documentos arrolados na lista de referéncias. Nao constituem imposicdes normativas
nem estabelecem requisitos ou procedimentos de observancia obrigatéria no ambito
da Justica Eleitoral. Destinam-se simplesmente a oferecer subsidios técnicos para a
elaboracdo e o cumprimento das decisdes, preservada a autonomia das autoridades
competentes para adotarem, conforme a legislagao aplicavel e as particularidades dos
casos concretos, solucdes diversas que considerem adequadas.

Como usar este Guia

Este Guia procura ajudar a organizar, de forma sequencial, as principais escolhas
técnicas envolvidas na elaboragado de uma ordem judicial.

O ponto de partida é a definigdo precisa do que se pretende atingir. Nesse contexto,
a pergunta central é: o que exatamente a decisao em construgcao pretende
indisponibilizar, preservar ou obter?

A resposta tornara mais claras a escolha do destinatario (que 6rgao ou plataforma tem
competéncia técnica para cumprir a ordem), o elemento de individualizagao do objeto
(qual identificador deve ser utilizado), o alcance (ou extensdo) da medida e outras
cautelas necessarias a sua execucao.



Como lembretes essenciais, convém ter em mente que:

a URL de um perfil ndo substitui a URL do conteudo especifico que se pretende
atingir;

conteudos individualizados costumam exigir atuagcdo na origem, por meio da
plataforma ou do provedor de aplicagao responsavel,

bloqueios por dominio ou por IP, quando n&o ajustados, podem atingir terceiros e
alcancar servigos legitimos nao relacionados ao objeto da medida;

em pedidos de dados, é recomendavel indicar com precisao o servi¢o envolvido, o
tipo de dado pretendido e o periodo correspondente;

medidas incidentes sobre ainfraestrutura devem seracompanhadas de mecanismos
de reavaliagao e, quando necessario, de reversao.
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Primeiro passo:
como definir o objeto

a0, suspensao

Decisbes técnicas pressupdem alvos corretamente esclarecidos
e identificados. Nesse contexto, na elaboracido de uma decisdo a
pergunta de partida é: o que eu preciso atingir?

As possibilidades sao muitas e podem levar a um conteudo
especifico (postagem, midia compartilhada), a uma conta (ou perfil),
um comentario, um anuncio pago, um site inteiro (ou parte dele), a
visibilidade ou os resultados de uma busca, a preservacao de registros
ou o fornecimento de dados, entre outras.
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A precisdo comega pelo alvo e, portanto, antes de formular o comando
€ preciso determinar se a providéncia a ser elaborada recaira sobre
um recurso especifico ou sobre uma funcionalidade ou camada mais
ampla.

OBJETO SIGNIFICADO ERRO RECORRENTE

Post, video, imagem, comentario ou Tratar a conta ou o dominio inteiro

Conteudo especifico

pagina interna.

como se fossem o contetdo.

Conta, perfil, canal ou grupo

Unidade identificavel da plataforma,
vinculada a um usuario, organizagédo ou
conjunto de participantes.

Usar a URL de uma publicagao para
atingir toda a conta. Usar a URL da
conta para atingir uma publicagao.

Anuncio

Peca publicitaria especifica, com
identificador préprio.

Identificar apenas o anunciante, sem
URL ou ID do anuncio.

Site ou dominio

Site considerado como um todo ou
dominio correspondente

Bloquear o dominio quando o
problema esta restrito a uma pagina
especifica.

Preservacao

Conservagao de registros definidos por
tipo e periodo.

Nao delimitar o dado ou o intervalo a
preservar.

Fornecimento de dados

Obtencao de informacgbes.

Misturar remogéo e fornecimento em
um comando indistinto.




2° PASSO

‘ Segundo passo:

como identificar o destinatario da ordem

O destinatario deve possuir um controle real sobre a camada da
Internet em que a providéncia sera executada. Direcionar a ordem ao
agente errado pode atrasar o cumprimento, prorrogar a incidéncia dos
respectivos efeitos e, eventualmente, acarretar a perda de informacoes
sensiveis ou do préprio objeto da deciséo.

AGENTE OU
CAMADA

Plataforma /
provedor de
aplicagao

CAPACIDADE TiPICA

Remove ou indisponibiliza post,
video, comentario, pagina, perfil,
conta ou outro recurso interno na

origem.

PONTOS DE ATENGAO

E a via normal para atingir
conteudo especifico.

Prestadoras /
ISPs

Restringem acesso na rede, por
exemplo, em nivel de DNS ou

N&o removem o arquivo
hospedado na origem.

roteamento.
N&o opera materialmente as
. ) : redes nem remove perfis. Pode
Coordena, encaminha e fiscaliza . .
: - coordenar e encaminhar as
ANATEL o cumprimento técnico no fluxo :
P prestadoras o cumprimento de
institucional. .
ordens de bloqueio de acesso e
acompanhar a sua execugao.
Regula e fiscaliza, em carater Nao analisa isoladamente cada
sistémico, deveres atribuidos publicagdo nem determina
ANPD aos provedores de aplicagdes a suspensao de contas; ndo

de internet no &mbito de suas
competéncias legais.

executa ordens individuais de
remogao.

NIC.br / Registro.
br

Atua sobre registro de dominio
com terminagéao .br. Dominios
terminados sem ".br” estéo fora da
sua competéncia.

O efeito alcanga o dominio inteiro;
nao equivale a remogao de uma
pagina na origem.

Buscadores, lojas
de aplicativos e
intermediarios

Podem realizar desindexagao ou
adotar medidas de distribuicao sob
seu controle.

O resultado ndo equivale
necessariamente a remogao na
origem.

PTT /IXP

Interconecta redes e encaminha
trafego.

Nao é executor adequado para
medidas de filtragem ou bloqueio
seletivo de conteudos, URLs,
contas ou publicagdes.
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Merece atengao, ainda, a hipotese de o provedor de aplicagdo nao possuir
representacao formal no Brasil. Aauséncia de sede ou de representante legal no pais
nao impede, por si sO, a utilizagdo de canais de cooperagao direta disponibilizados
pela propria plataforma, como formularios, portais ou enderecgos institucionais,
indicados no quinto passo. Em regra, esses canais tendem a viabilizar o cumprimento
de forma mais célere do que a tentativa de identificacdo de uma subsidiaria local ou
0 recurso a mecanismos de cooperacao juridica internacional, que podem ser uteis
em hipéteses residuais, mas que normalmente demandam prazo mais extenso.

3° PASSO

Terceiro passo:
como sinalizar o identificador técnico correto

Uma ordem somente podera ser executada com precisdo se
o destinatario conseguir localizar inequivocamente o objeto. A
individualizagdo adequada evita comandos judiciais inexequiveis,
ambiguos ou excessivamente amplos.

Nesse ambiente, alguns conceitos sdo essenciais e de uso recorrente:

TERMO 177 {[09.Yo)

ANS
(Numero Identificador
de um Sistema
Auténomo)

Identificador atribuido a uma rede ou conjunto de redes
sob uma mesma administragao, utilizado no roteamento
entre redes na Internet.

CDN
(Rede de Distribuicao
de Conteudo)

Infraestrutura utilizada para entregar contetdos e servigos
a partir de diferentes pontos da rede, podendo atender
simultaneamente diversos sites e aplicagdes.

Dados Cadastrais

Informacgdes de cadastro ou registro relacionadas ao
usuario, que nao se confundem com registros de conexao,
registros de acesso a aplicagcbes nem com o conteudo de

comunicagdes.

Desindexagéo

Retirada de determinado resultado dos indices ou
resultados apresentados por um mecanismo de busca,
sem remogao do conteldo em sua origem.

DNS
(Sistema de Nomes
de Dominio)

Sistema de nomes de dominio responsavel, entre outras
fungdes, pela tradugdo de nomes de maquinas, hosts ou
dominios para os respectivos enderegos IP e vice-versa.




TERMO DESCRIGAO

Nome utilizado para identificar e localizar servicos e

Domain Name)

Dominio recursos na Internet por meio do sistema de nomes de
dominio.
Pode funcionar como identificador de conta em
E-mail determinados servigos, mas sua utilizacdo como chave de
localizacao varia conforme a plataforma.
FQDN o .
(Fully Qualified Nome completo e especifico de um host ou servigo dentro

do DNS, incluindo todos os niveis do dominio.

Restricdo da disponibilidade de um contetildo em um

(Identificador
Internacional de
Equipamento Movel)

Geobloqueio territorio geografico. O conteudo permanece hospedado no
(geoblocking) servigo e pode continuar acessivel a usuarios localizados
fora da area atingida.
Sequéncia calculada a partir de um arquivo, util como
referéncia para sua identificagdo ou comparacao. Nesse
Hash contexto, ajuda a verificar se um arquivo encontrado em
outro enderego corresponde exatamente ao conteudo
originalmente identificado.
ID Interno Identificador Unico ou préprio atribuido por determinado
servico a uma conta, conteiido ou outro recurso.
IMEI

Identificador associado a um dispositivo mével, como um
celular, utilizado como chave de pesquisa em certos fluxos
de fornecimento de dados.

IP
(Protocolo de Internet)

Endereco numeérico utilizado para identificar um dispositivo
ou interface em uma rede.

Nome de Usuario / @
username

dentificador publico associado a uma conta em
determinados servigos, que nao deve ser confundido com
0 nome de exibigéo.

Numero de Telefone

Pode funcionar como chave de identificagdo de uma conta
em determinados servigos. Quando exigido, deve ser
informado no formato internacional (com DDI).

Origem

Ambiente ou servigo em que o conteldo esta efetivamente
hospedado ou disponibilizado e no qual pode ser removido
ou tornado indisponivel diretamente.

Ponto de Troca de

Infraestrutura destinada a interconexao e a troca de trafego

Trafego entre redes, e ndo a identificagao ou filtragem seletiva de
(PTT/IXP) conteudos.
Numero associado a uma conexao de rede que,
- combinado com o endereco IP e a referéncia temporal,
Porta Logica

pode auxiliar na individualizagdo da comunicagao
correspondente.

Provedor de Aplicagao

Agente responsavel por oferecer uma aplicagao ou servico
na Internet, como rede social, plataforma de video, servigo
de mensagens ou site, podendo controlar os recursos
existentes em seu préprio ambiente.
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Agente que fornece ao usuario conexao a Internet e pode
implementar determinadas medidas na camada de acesso,
como bloqueios por DNS ou IP, sem remover o contetudo

Provedor de Conexéo
/ Acesso a Internet

=7 existente na origem.
Provedor de Empresa que oferece servigos de hospedagem de sites,
Hospedagem aplicagdes ou conteudos na Internet.

Conjunto de informagdes referentes a data e hora de uso
de determinada aplicagéo da Internet, como uma rede
social, a partir de determinado endereco IP.

Registro de Acesso
(log)

Conjunto de informagdes referentes a data e hora de
inicio e término de uma conexao a Internet, sua duracao
e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados.

Registro de Conexao

Mecanismos relacionados a existéncia e ao funcionamento
Registro / Delegagao de um nome de dominio. Sua suspensdo pode impedir

de Dominio sua resolugédo normal sem remover o conteldo hospedado
na origem.

Retirada ou indisponibilizacdo do conteudo no servigo
Remocéao Global sem limitagao territorial, de modo que ele deixe de ser
(global takedown) acessivel por meio daquele provedor, independentemente
da localizagao do usuario.

Subdivisdo vinculada a um dominio principal, utilizada
Subdominio para identificar, por exemplo, uma area de um site ou um
servico especifico.

Identificador utilizado para localizar um recurso na Internet,

URL . A . ;
como uma pagina, publicagéo, video, comentario ou perfil.

Na pratica, a escolha do identificador depende do objeto que se pretende alcangar
e do servigo em que ele se encontra. Se a ordem tiver por objeto uma publicagao
especifica, por exemplo, a indicagdo da URL daquele conteudo é, em regra,
mais precisa do que a simples referéncia ao perfil que o publicou. Da mesma
forma, quando a providéncia recair sobre uma conta, perfil, canal ou grupo, deve-
se utilizar o identificador correspondente a essa estrutura, e ndo a URL de uma
de suas publicagbes. Em algumas plataformas, um ID interno também pode
permitir a localizagdo precisa de uma conta, postagem, video ou outro recurso.

Quando o objeto for um site, é especialmente importante distinguir URL, dominio
e subdominio. A URL pode conduzir a uma pagina especifica, enquanto o dominio
identifica o site ou servico de forma mais ampla. Assim, se o problema estiver
restrito a uma pagina, o bloqueio do dominio inteiro podera produzir efeitos muito
superiores aos necessarios. A mesma atencédo se aplica aos subdominios: uma
ordem destinada, por exemplo, a noticias.exemplo.com.br ndo deve ser formulada



como se necessariamente devesse alcangar todo o dominio exemplo.com.br.

Também é importante compreender que DNS e IP pertencem a infraestrutura de
acesso, e ndao ao conteudo armazenado na origem. Um bloqueio por DNS pode
impedir que um dominio seja normalmente resolvido para os usuarios alcangados
pela medida, mas ndo apaga o conteudo hospedado no servidor. Ja o bloqueio por
IP exige cautela adicional, pois um mesmo enderego pode ser utilizado por diversos
sites ou servicos. Nesses casos, uma intervencdo excessivamente ampla pode
tornar indisponiveis recursos legitimos sem relagdo com o objeto da deciséo.

a0, suspensao

Em pedidos relativos a contas ou fornecimento de dados, outros identificadores
podem ser relevantes. O numero de telefone, por exemplo, € utilizado como chave
de identificacdo em alguns servigos, razdo pela qual pode ser necessario informa-
lo em formato internacional (com acréscimo do codigo DDI do pais de origem). O
e-mail também pode localizar contas em algumas plataformas, mas n&o constitui
uma chave universal, valida em todas elas. O mesmo ocorre com 0 nome de
usuario ou @username: ele pode ser util para individualizar uma conta, mas néo
deve ser confundido com o simples nome de exibicdo, que pode nao ser unico e,
isoladamente, ser insuficiente para identificar o usuario.
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Em certos fluxos de fornecimento de dados, podem surgir identificadores menos
usuais. O IMEI, associado a um dispositivo movel, pode funcionar como chave de
pesquisa quando o servigo admite esse tipo de consulta. O hash, por sua vez, pode
ser util para comparar arquivos: se 0 mesmo video ou imagem reaparecer em outro
endereco, o hash pode auxiliar na verificagao de que se trata exatamente do mesmo
arquivo, ainda que tenha sido republicado com outro nome ou em outro local.

Por fim, convém distinguir o identificador utilizado para localizar o alvo das proprias
informagdes que podem ser objeto da ordem. Registros de acesso (logs)
correspondem a dados técnicos relacionados ao uso de um servigo, podendo incluir,
conforme o caso, endereco IP, data e horario. Dados cadastrais, de outro lado,
correspondem as informagdes de cadastro disponiveis sobre o usuario e nao se
confundem nem com registros de acesso nem com o conteudo de comunicagodes.
Em situagdes nas quais um mesmo endereco IP é compartilhado por diferentes
usuarios, a porta légica, associada ao IP e ao momento da conexao, pode ainda
contribuir para individualizar a comunicagao correspondente.

Em resumo, o identificador deve corresponder exatamente ao objeto da ordem
e ser compativel com a forma pela qual o servigo consegue localiza-lo.
Uma referéncia relacionada ao alvo (como o perfil de quem publicou determinado
conteudo, o nome visivel de um usudrio ou o dominio de um site) ndo necessariamente
identifica, com a precisao necessaria, aquilo que efetivamente se pretende remover,
suspender, bloquear, preservar ou investigar.

Os registros de conexao e os registros de acesso a aplicagdes também se distinguem
quanto ao agente responsavel pela sua guarda: os primeiros sdo mantidos pelo
provedor de conexdo a Internet, e os segundos, pelo provedor da aplicagado. Cada
categoria esta sujeita a prazo proprio de guarda, previsto na legislacao de referéncia
(arts. 13 e 15 da Lein® 12.965/2014 — Marco Civil da Internet), o que pode condicionar
a disponibilidade do dado no momento em que a ordem é cumprida. Por isso, &
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recomendavel verificar, sempre que possivel, se o periodo pretendido ainda esta
coberto pelo prazo de retencao aplicavel ao registro solicitado.

‘ Quarto passo:
elabore ordens que possam ser cumpridas

Uma ordem bem estruturada sob o prisma técnico precisa descrever,
com clareza, o efeito pretendido, o alvo visado, o identificador
correspondente, o prazo para cumprimento e a duracédo da medida,
além das demais condicdes necessarias a sua execucgao.

Esta sequéncia de providéncias pode ser util para enderegar a questao:

1. Sinalize o efeito e, quando cabivel, a duragao da medida

Registre expressamente qual providéncia devera ser executada,
especificando, conforme o caso:

* remocgao ou indisponibilizagao temporaria de conteudo;

* suspensédo ou banimento de conta, perfil, pagina, grupo ou canal;
» desindexacao de resultado de busca;

* reducgéo de visibilidade ou alcance;

* limitagdo de compartilhamento ou distribuigao;

» retirada ou suspensao de anuncio ou impulsionamento;

* desmonetizagdo ou suspensao de pagamentos;

* bloqueio de acesso a site, dominio ou servigo;

* suspenséo de registro ou delegagdo de dominio;

* preservagao de conteudo, dados ou registros;

* deteccdo de novas ocorréncias e indisponibilizacdo de copias
binariamente idénticas mediante correspondéncia de hash, quando
tecnicamente disponivel; ou

» fornecimento de dados, registros ou conteudo armazenado.

Quando a providéncia tiver duragao limitada, indique expressamente o periodo de
vigéncia ou a data em que devera cessar. Ndo confunda o prazo concedido ao
destinatario para cumprir a ordem com o periodo durante o qual a medida devera
permanecer em vigor.



2. Avalie previamente o alcance e os possiveis efeitos da medida

Antes de determinar a providéncia, avalie se ela podera atingir conteudos, servigos,
usuarios ou terceiros nao relacionados ao ilicito. Medidas de remocao e, sobretudo,
de bloqueio em camadas de infraestrutura podem produzir consequéncias além do
resultado pretendido.

a0, suspensao

Considere a necessidade, a adequacado e a eficacia da medida, seus possiveis
efeitos colaterais e a existéncia de alternativas menos abrangentes ou invasivas.
Sempre que tecnicamente viavel, prefira a providéncia mais especifica capaz de
produzir o efeito pretendido.

3. Havendo duvida técnica, considere uma consulta especializada

Sempre que a natureza ou a complexidade da medida exigir avaliagdo técnica,
podera ser considerada consulta prévia ao NIC.br, por canal institucional préprio,
para obtencdo de subsidios acerca dos mecanismos tecnicamente disponiveis, de
suas limitagcdes e de seus potenciais impactos sobre a infraestrutura da Internet.
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A consulta também podera auxiliar na identificagéo de alternativas menos invasivas
e na prevencao de efeitos colaterais indesejados.

4. Transcreva o identificador

Os elementos técnicos de localizagdo devem ser fornecidos em texto copiavel, de
forma completa e continua, sem truncamento. Quando o numero de alvos for muito
elevado, & conveniente lista-los em um anexo digital organizado.

5. Estabeleca o prazo de acordo com a natureza da operagao

O prazo deve levar em conta o que efetivamente precisa ser executado. A retirada
urgente de um conteudo pode exigir uma resposta rapida, enquanto a produgao de
um grande volume de dados pode demandar maior tempo de processamento.

Em cada caso, convém avaliar a urgéncia, a quantidade de alvos e a complexidade
técnica, sempre em conexdo com a referéncia temporal eventualmente assinalada
no dispositivo aplicavel.

6. Especifique os dados requisitados

Em pedidos de preservagao ou fornecimento de registros ou dados, indique o produto
ou servico afetado, as categorias de dados pretendidas e o periodo correspondente.
Sempre que possivel, relaciona esses elementos a uma finalidade processual
concreta.

Limite o pedido aos dados pertinentes e necessarios ao objetivo da medida.
Requisigdes excessivas geram trabalho inutil, retardam o cumprimento de ordens e
sao contraproducentes.

Evite formulas genéricas, como “todos os dados”, assim como conjuntos
informacionais mais amplos do que se revelam desnecessario.



7. Delimite eventuais extensoes

Quando a decisédo transcender um conteudo originario para alcangar réplicas,
conteudos substancialmente similares ou novas contas ou dominios, estabeleca
critérios reconheciveis e objetivos para a analise de identidade, equivaléncia ou
reproducao.

80, suspensao

Quando a extensao da medida se basear em correspondéncia de hash, indique,
sempre que possivel, o arquivo de referéncia ou o respectivo valor de hash e
esclareca se a ordem alcanca apenas copias binariamente idénticas ou também
conteudos identificados por outros mecanismos técnicos de similaridade.

Nao transfira ao executar da ordem a definicdo do que deve ser considerado ilicito.

8. Preveja a possibilidade de reavaliagao e reversao
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Medidas de infraestrutura podem produzir efeitos amplos e devem perdurar apenas
enquanto forem necessarias. Sempre que possivel, indique por quanto tempo a
medida vigorara, quando ou em que circunstancias devera ser reavaliada, em que
hipotese cessara e quem sera responsavel por sua reversao.

‘ Quinto passo:
observe as particularidades
de cada plataforma ou servico

Uma orientagdo adequada para um servigo pode ser inutil em outro.
Os identificadores, canais, dados disponiveis e limitagdes técnicas
variam entre provedor de servicos de Internet.

m Facebook, Instagram e Threads (Meta)

Nos servigos Facebook, Instagram e Threads, a correta individualizagao
do objeto da ordem é essencial para o seu cumprimento. A Meta
distingue, para esse fim, conteudos, comentarios, contas, paginas,
perfis e grupos, cada qual com URL prépria. Por isso, a URL do perfil
ou da conta nao deve ser utilizada para identificar uma publicacdo ou
comentario especifico: quando a providéncia recair sobre determinado
conteudo, deve ser indicada a URL correspondente a esse material.

0° PASSO

* Publicagdo ou comentario: indique a URL do material. No
Facebook e no Instagram, ela pode ser obtida no navegador,
clicando-se na data ou na hora da publicagcdo ou no proprio
comentario.




* Conta, perfil, pagina ou grupo: indique a URL da entidade. No Facebook e no
Instagram, ela pode ser obtida, no computador, acessando-se a conta, perfil,
pagina ou grupo e copiando o enderego exibido na barra do navegador.

* Suspensao integral de conta: quando excepcionalmente determinada, a
decisao deve indicar o prazo de vigéncia da medida.
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* Fornecimento de dados: indique a URL especifica do conteudo, comentario,
conta ou perfil alcangado pela medida.

1 | O ) WhatsApp (Meta)

Conversas privadas, grupos e comunidades sao protegidos, por padrdo, por
criptografia de ponta a ponta, que ndo pode ser desativada. Nesses ambientes,
somente os participantes da conversa tém acesso ao que € enviado. O WhatsApp
nao consegue acessar o conteudo das mensagens.

Guia pratico: Decisbdes de remog
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A ordem deve, portanto, recair sobre medidas que a plataforma possa tecnicamente
executar. Nao se deve determinar ao WhatsApp que localize, leia ou apague
seletivamente determinada mensagem de uma conversa, grupo ou comunidade,
como seria possivel em servigcos nos quais o provedor tem acesso ao conteudo
armazenado. A plataforma esclarece que, em razao da criptografia, a atuacao contra
abusos e violagdes eleitorais deve incidir sobre os agentes, e nao sobre o conteudo
das mensagens.

Entre as providéncias possiveis, podem-se citar as seguintes:

* Suspensao ou banimento de conta: a ordem pode determinar a suspensao ou
o banimento de uma conta. Para o cumprimento, deve ser informado o numero
completo de telefone a ela vinculado, no formato +55 (DDD) numero.

* Fornecimento de registros: o WhatsApp pode fornecer os registros de acesso
(enderecos IP) associados a contas registradas no Brasil, mantidos pelo prazo
de seis meses. Esses registros ndo correspondem ao conteudo das mensagens
e podem servir a identificacdo posterior do usuario perante o respectivo provedor
de conexao.

* Identificagao pelo numero de telefone: o numero utilizado pela conta pode
permitir aidentificagéo do titular mediante requisigéo, quando cabivel, a operadora
de telefonia.

* Canais: devem sertratados separadamente. Os Canais do WhatsApp nao utilizam
criptografia de ponta a ponta e possuem URL propria, obtida na tela de dados do
Canal, em “Compartilhar”. Portanto, a impossibilidade técnica de acesso ao
conteudo descrita para conversas privadas, grupos e comunidades nao se
aplica aos Canais.

Em resumo, no WhatsApp, ndo confunda conteiddo da mensagem com conta
e registros da conta. Em conversas, grupos e comunidades, a plataforma nao
consegue acessar e remover seletivamente a mensagem criptografada, mas pode

fornecer os registros que conserva.
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Aniincios e contetido com inteligéncia

m artificial em plataformas da Meta

Quando a medida recair sobre um conteudo impulsionado, utilize a URL do anuncio
ou o Identificador da Biblioteca de Anuncios.

A biblioteca da Meta permite obter esses elementos. Nas hipoteses alcancadas
pelos arts. 38, § 4°, e 40, § 1°, lll, da Res. TSE n°® 23.610/2019 e pelo art. 17, lll e
§ 1°-A, da Res. TSE n° 23.608/2019, a individualizag&o é juridicamente relevante.

A documentacédo da Meta informa que anuncios sobre temas sociais, eleigcdes ou
politica sdo mantidos na Biblioteca por sete anos.

Rétulos como “Informacéo de IA” ou declaragdes sobre midia criada ou alterada
digitalmente podem servir como elementos contextuais, mas a execu¢do da ordem
continua a depender da URL ou do ID pertinente.

J TikTok

Nessa plataforma, a URL é um elemento necessario a execugao de ordens de
remogao e de fornecimento de dados, sendo importante ndo confundir a URL da
conta com a URL do conteudo.

Quando a ordem alcancgar conteudo idéntico ou substancialmente equivalente
originado em outra plataforma, nos termos do art. 9°-E, VI e § 1°, da Res. TSE
n° 23.610/2019, uma URL externa pode n&do permitir a localizacdo do material no
TikTok. Na auséncia de URL interna, a plataforma recomenda o envio da midia para
conferéncia.

Se os dados publicos de engajamento ja estiverem documentados nos autos, a
orientacao operacional do provedor indica que uma etapa autbnoma de preservagao
pode ser dispensada.
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Google e YouTube

O Google adota fluxos distintos para solicitagoes de dados e remogao de
conteudo. Nas requisicdes de dados, a correta identificagcdo do alvo, do servigo e
do periodo é essencial para o processamento. No YouTube, deve-se ainda distinguir
com precisao a URL do video da URL do canal.

Identificagao para dados: utilize e-mail, IMEI ou URL. Nesse fluxo, CPF, RG,
nome, telefone e enderegco ndo sédo considerados identificadores validos para
localizagao do alvo.

Servigo e periodo: indique o servigo Google relacionado ao pedido (como Gmail,
Drive, Fotos ou registros de acesso) e delimite de forma especifica o periodo dos
dados pretendidos.

Formalidade: a solicitagdo deve conter assinatura da autoridade competente e
data da assinatura.

LERS: para solicitagbes de dados, utilize o Law Enforcement Request System
(LERS), em lers.google.com. O cadastro deve ser realizado com e-malil
institucional individual, e os dados disponibilizados permanecem acessiveis para
download por 45 dias.

YouTube: diferencie a URL especifica do video da URL especifica do canal,
conforme o objeto efetivamente alcangcado pela medida.

Remocgéao de conteudo: ndo utilize o LERS como canal geral para ordens de
remogao eleitoral. Para essa finalidade, utilize o canal indicado nos termos da
legislagao eleitoral.

Suporte: duvidas juridicas podem ser encaminhadas para juridicobrasil@google.
com; problemas relacionados ao LERS, para lers-help@google.com.

. Microsoft —
. Conta Microsoft, e-mail, OneDrive, Xbox e Azure

Nas requisi¢des dirigidas a Microsoft, € importante identificar com precisdo a conta,
o servigo alcancado e os dados pretendidos. A documentagao da empresa
indica fluxo proprio pelo Law Enforcement Portal (LE Portal) e distingue os tipos de

informacgdes disponiveis conforme o servigo utilizado.

a0, suspensao

Guia pratico: Decisbdes de remog
e bloqueio em ambientes digitais



* Destinatario e canal: as demandas legais devem ser dirigidas a Microsoft
Corporation, One Microsoft Way, Redmond, WA 98052, USA, e encaminhadas
pelo LE Portal, canal indicado pela empresa para o recebimento de solicitagbes
de autoridades do Poder Judiciario.
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* Identificagdao da conta: indique o identificador disponivel da Conta Microsoft
(MSA), que pode ser um enderego de e-mail, numero de telefone ou CID/PUID.
O e-mail associado a conta nao precisa pertencer a um dominio da Microsoft;
nuameros de telefone devem ser informados com o codigo de discagem
internacional (DDI).

* Servigo e dados solicitados: especifique tanto o servico alcangado como
os dados pretendidos. Conforme o caso, a Microsoft pode dispor de dados
cadastrais, registros de acesso, informagdes de seguranga da conta e conteudo.
Nos pedidos de conteudo, identifique expressamente o servigo envolvido, como
e-mail, OneDrive, Xbox ou Azure.
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* OneDrive: a Microsoft informa nao ser tecnicamente possivel fornecer apenas
uma parte selecionada do conteudo armazenado. Assim, uma ordem de
fornecimento de conteudo pode resultar na entrega integral dos dados existentes
no OneDrive da conta, o que deve ser considerado na delimitagao da medida.

 Base legal: indique de forma expressa o fundamento juridico da medida.
Nas requisicdes administrativas de dados cadastrais ou de preservacio, a
documentacao orienta também a indicacdo da norma que atribui a autoridade
competéncia para formular o pedido.

* Cadastro no LE Portal: 0 acesso ao portal exige cadastro prévio, com indicagao
de e-mail pessoal e e-mail institucional, além de confirmagao por coédigo de
verificacdo. Apds a validacdo da condicao funcional do usuario, o perfil fica
habilitado para o envio de solicitagdes.

e Suporte: duvidas operacionais podem ser encaminhadas, em portugués, para
lelatam@microsoft.com.

4 Telegram

A correta identificagdo do usuario, da comunidade ou do conteudo € determinante
para o cumprimento da medida. O numero de telefone é a principal chave de
identificacado de usuarios, enquanto conteudos publicados em comunidades publicas
devem ser individualizados, em regra, pelo link direto da mensagem. O servigo
distingue ainda o fluxo de moderacgao de conteudo do fornecimento de dados, que
depende de ordem judicial especifica.
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* Identificagdo do usuario: indique, preferencialmente, o nimero de telefone
vinculado a conta. O nome exibido no perfil, isoladamente, nao é suficiente, pois
pode nao ser unico.

* Nome de usuario ou ID: na auséncia do telefone, a documentacao admite, nas
hipoteses indicadas, @username, link t.me ou ID. Ao informar um ID, esclareca
se corresponde a um usuario, um bot, um grupo ou um canal.
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* Conteudo: indique o link direto da mensagem. No Telegram Desktop, ele pode
ser obtido clicando-se com o bot&o direito sobre a mensagem. Para canal criado
com finalidade ilicita, o guia admite o link do canal acompanhado da indicag&o
do dispositivo legal violado.

* Dados disponiveis: a plataforma pode fornecer o numero de telefone vinculado
e registros de IP com data, hora e fuso. Contudo, n&do coleta dados cadastrais,
como nome, endereco, estado civil e profissao.
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e Canal: requisi¢cées investigativas e judiciais devem ser encaminhadas para
content.referral-c1@telegram.org.

* Prazo: o Telegram observa o prazo fixado na decisao; se a ordem for omissa,
indica cumprimento em até dez dias.

* Elementos da requisi¢ao: informe autoridade e contatos, data, nimero do
processo, natureza da infragao, fundamento legal, identificadores e providéncia
solicitada.

A moderagao de conteudo publico segue um fluxo distinto da requisigdo de dados.
O Telegram modera proativamente comunidades publicas e aceita solicitagbes
de autoridades para moderagao de canais, grupos, bots ou usuarios, mediante
indicagao do link especifico do conteudo ou, no caso de canal criado com finalidade
ilicita, do link do préprio canal acompanhado da identificacdo do dispositivo legal
violado.

O conteudo de comunidades publicas também pode ser obtido por meio da fungao
de exportacao de histérico do Telegram Desktop, sem necessidade de ingresso
no grupo e com preservagao do anonimato da consulta. Para fins de cadeia de
custddia da prova, devem ser observados os arts. 158-A a 158-F do Cddigo de
Processo Penal.

Kwai

O Kwai utiliza o Portal de Aplicagao da Lei (LERT) para receber solicitagdes legais.
Para facilitar o cumprimento, a plataforma solicita a correta identificagcao da conta

ou do conteudo, o envio do instrumento que determina a providéncia e a
apresentacao de URLSs, IDs e periodos em formato legivel e copiavel.
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e Canal: encaminhe a solicitacdo pelo Portal LERT (kwai.com/pt-BR/law-entrance/

§ home). O acesso exige identificagcdo como autoridade ou agente autorizado e
S utilizagao de e-mail oficial.
Q.
(]
> - gum ~ . . r Vs .
2 * Identificagdo da conta: indique numero de telefone, ID do usuario ou URL do
§ » perfil publico.
©
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% 5 e Conteudo: inclua a URL ou outro elemento que permita identificar inequivocamente
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e o material, como print, gravacéo de tela ou arquivo do video.
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,Do. £ fornecimento de dados. Para dados, especifique o tipo de informacgao pretendida e
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g2 * Documento e formato: encaminhe a decisdo, mandado ou oficio completo,
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assinado e protocolado. Evite PDFs protegidos contra copia e apresente URLs,
IDs e periodos em texto copiavel ou tabela aberta.

* Contingéncia: em caso de dificuldade no Portal LERT, a documentagao indica
0 enderego lert@kwai.com, acompanhado das informagbes e documentos
necessarios.

* Retorno institucional: assegure que os dominios @kwai.com e @kuaishou.
com nao estejam bloqueados pelo firewall institucional, para evitar falhas nas
comunicacgoes de retorno.

LinkedIn

No Linkedin, a correta individualizagao do objeto depende principalmente da URL
especifica da publicagado, comentario, artigo, perfil ou outro conteudo alcangado pela
medida. Recomenda-se indicar expressamente o tipo de providéncia pretendida e
0 prazo para cumprimento.

* Publicagao ou outro conteudo: indique a URL especifica do material. No
computador, ela pode ser obtida pela op¢ao “Copiar link para postar” ou abrindo-
se a publicagéo e copiando o endereco exibido na barra do navegador.

* Perfil ou conta: indique a URL especifica do perfil. No computador, basta
acessar o perfil e copiar o enderecgo exibido na barra do navegador; no aplicativo,
utilize a opgéo de compartilhamento e copie o link.

* Tipo de medida: especifique se a providéncia consiste em remocgao de
conteudo, bloqueio ou suspenséao de perfil ou conta, ou fornecimento de dados.

* Fornecimento de dados: quando cabivel, a documentagdo indica a
possibilidade de fornecimento de nome e dados cadastrais do titular, além de
registros de acesso, como |IP, data e hora.




Canal: o LinkedIn mantém o endereco brazil_courts@linkedin.com como canal
dedicado a Justica Eleitoral. Também disponibiliza formulario de requisi¢ao
legal na Central de Ajuda, na sec¢ao “Legal and Law Enforcement”.

Prazo: a cartilha orienta que a decisao indique expressamente o prazo para
cumprimento e registra prazo minimo de 24 horas. A fixacdo concreta deve
observar o regime juridico aplicavel ao caso.

Cada postagem, resposta ou comentario possui URL proépria. A correta
individualizag&o do conteudo € essencial ao cumprimento da medida: @username,
print ou URL do perfil ndo substituem o enderego especifico da publicagcéo

alcancada pela ordem.

Postagem, resposta ou comentario: indique a URL especifica de cada
conteudo. Para obté-la, abra a publicacado e utilize “Compartilhar” > “Copiar
link”.

Multiplos conteudos: quando a medida alcancgar varias publicagdes, identifique
individualmente quais URLs devem ser objeto da providéncia. Evite ordens
genéricas que remetam apenas a conta ou a um conjunto indeterminado de
publicagoes.

Fornecimento de dados: indiqgue a URL relacionada ao pedido e delimite
o periodo dos registros pretendidos, com data e horario. A documentagéao
menciona registros de acesso, incluindo IP, data, horario e porta l6gica, além de
informacgdes fornecidas pelo usuario, como e-mail e telefone, quando existentes.

Dados cadastrais: o X ndo coleta dados como CPF, RG ou endereco. A
identificagdo do titular pode exigir etapa posterior perante o provedor de
conexao ou a operadora correspondente, a partir dos registros fornecidos pela
plataforma.

Canal judicial: intimacdes, oficios e decisdes judiciais devem ser encaminhados
para juridicoeleicoes@x.com. Comunicagdes por outros meios podem nao
receber a mesma prioridade de processamento.

Canal extrajudicial: juridicoeleicoes_ NE@x.com ¢é destinado ao fluxo
extrajudicial previsto para candidatos, partidos, federagdes e coligagdes e néo
deve ser utilizado para comunicacgdes judiciais.
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Discord

No Discord, a correta identificacdo depende do objeto alcancado pela medida.
Usuarios, servidores e mensagens possuem identificadores préprios, e a plataforma
mantém canal especifico para solicitagcdes de autoridades governamentais.

Conta ou usuario: indique, preferencialmente, o ID numérico do usuario,
composto por 17 ou 18 digitos. A plataforma também admite, conforme o caso,
nome de usuario, endereco de e-mail ou numero de telefone. O nome de exibi¢ao,
isoladamente, nao é suficiente, pois ndo precisa ser unico e pode ser alterado.

Servidor: quando a medida recair sobre determinado servidor, informe o
respectivo ID do servidor.

Mensagem: para individualizar uma mensagem especifica, informe o respectivo
ID da mensagem. Nao confunda a identificagdo do usuario ou do servidor com a
identificacao do conteudo especifico alcangado pela ordem.

Canal: solicitagbes governamentais devem ser encaminhadas pelo Government
Request Portal do Discord. O acesso depende de cadastro e de verificagado da
vinculagéo do solicitante a érgédo governamental.

Tipos de solicitagao: o portal recebe pedidos de preservagao, requisi¢cdes de
dados de usuarios, pedidos de remogéo de conteudo, solicitagbes emergenciais
e duvidas de autoridades.

Preservagao: a documentacdo informa que dados de conta podem ser
preservados inicialmente por 90 dias, admitida extens&do por mais 90 dias
mediante nova solicitacdo. Havendo posterior pedido de fornecimento dos dados
preservados, recomenda-se indicar a referéncia interna atribuida pelo Discord a
solicitacdo de preservagao.

Reddit

No Reddit, conteudos sao organizados em comunidades denominadas subreddits,
e postagens e comentarios possuem URLSs proprias. A plataforma distingue pedidos
de remoc¢ao de conteudo, preservagao e fornecimento de informacdes de conta,
todos sujeitos a correta individualizagao do objeto.



* Conteudo: em pedidos de remogao, indique a URL especifica de cada postagem
ou comentario alcangcado pela medida. Quando houver varios conteudos,
apresente lista completa e precisa das respectivas URLs.

* Conta: para pedidos relacionados a determinado usuario, informe o u/username
correspondente. Em pedidos de preservacgao relacionados a publicagdes ou
comentarios, indique também as respectivas URLSs.

* Remocgao: identifique o conteudo, apresente o fundamento da medida e, quando
houver decisao judicial ou outro documento legal, encaminhe cépia legivel. A
documentacio do Reddit informa que, quando determinado conteudo nao viola
suas regras gerais, mas é considerado ilicito segundo a legislagao local, podera
haver restricdo de acesso no territério correspondente.

e Canal: pedidos de fornecimento de dados, preservacao e remocao de conteudo
formulados por autoridades governamentais devem ser encaminhados pelo
Reddit Legal Request Portal.

 Dados disponiveis: conforme a existéncia das informagdes na conta e o
fundamento aplicavel, o Reddit pode dispor, entre outros elementos, de nome
de usuario, registros de IP — inclusive o IP utilizado na criagdo da conta —,
endereco de e-mail, numero de telefone e determinadas informacdes relativas
as comunicacdes e a utilizacao do servigo.

* Atenc¢do ao prazo: a plataforma informa que os enderegos IP coletados sao,
em regra, excluidos apds 100 dias, com excegao do endereco IP utilizado para
criar a conta. A eventual necessidade desses registros recomenda especial
atencdo a tempestividade do pedido de preservacéo.

* Preservagao: indique o u/username, os registros que se pretende preservar,
as URLs das postagens ou comentarios relevantes e o periodo correspondente.
Os dados preservados sdo mantidos, em regra, por 90 dias, admitida extensao
por mais 90 dias mediante solicitagao.

Snapchat

No Snapchat, a correta identificacdo da conta assume especial importancia
em pedidos de preservacido e fornecimento de dados. A natureza parcialmente
efémera do servigo também recomenda atengdo ao momento em que a providéncia
€ formulada, pois a disponibilidade das informacdes depende das politicas de
retencao aplicaveis.
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* Identificacao da conta: indique, preferencialmente, o nome de usuario
(username) da conta do Snapchat. Na auséncia desse elemento, a Snap informa
que pode tentar localizar a conta, com graus variaveis de sucesso, por numero
de telefone, endereco de e-mail ou ID hexadecimal do usuario.
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e Canal: autoridades com acesso ao Law Enforcement Service Site (LESS) devem
utilizar o portal para encaminhar pedidos legais e solicitagbes de preservagao.
A Snap também informa o enderego lawenforcement@snapchat.com para
pedidos de preservagao, recebimento de processos legais e duvidas gerais de
autoridades.

* Preservagao: diante da natureza efémera de parte do conteudo do servigo,
pedidos de preservacdo devem identificar precisamente a conta e o periodo
relevante. A Snap informa que procura preservar os registros disponiveis
associados ao usuario corretamente identificado e compreendidos no intervalo
temporal especificado.
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* Prazo de preservagao: os registros preservados sdo mantidos, em regra, por
até 90 dias, admitida extensao por mais 90 dias mediante solicitagdo formal.

* Fornecimento de dados: a existéncia e o conteudo dos registros disponiveis
dependem do tipo de dado, das configuragdes e do periodo considerado. Por
isso, indique expressamente a conta alcancada, as categorias de informagdes
pretendidas e o intervalo temporal correspondente, evitando pedidos genéricos.

* Remocgao e restricao territorial: a documentagéo de transparéncia da Snap
reconhece a existéncia de solicitagdes governamentais de remogao de conteudos
e contas. Registra, ainda, que, quando determinado conteudo & considerado
ilicito em um pais, mas nao viola suas politicas gerais, a plataforma procura,
quando possivel, restringir seu acesso geograficamente em vez de remové-lo
globalmente.

Registro.br

O Registro.br atua sobre o registro de nomes de dominio com terminagao .br.
Quando a ordem tiver por objeto o proprio registro ou a delegagédo de um dominio
.br, indique de forma completa e precisa o nome de dominio alcangado pela medida.

Dominios sem terminagao .br estdo fora de sua algada. A suspensao do registro ou
da delegacédo também nao equivale a remogao do conteudo hospedado na origem:
o dominio pode deixar de resolver normalmente, enquanto o conteudo permanece
armazenado no servidor em que se encontra hospedado.




Como a medida pode afetar o dominio como um todo e outros servicos a ele
vinculados, sua adogao exige atencédo ao alcance e aos possiveis efeitos sobre

conteudos ou servigos nao relacionados ao objeto da decisao.

Provedores de hospedagem

Quando determinado conteudo estiver hospedado em um site e a providéncia
pretendida consistir em sua retirada na origem, a ordem deve ser dirigida, em
regra, a quem possua controle técnico sobre o conteudo ou sobre o servigo de
hospedagem correspondente.

Sempre que o objeto for uma pagina ou recurso especifico, individualize-o
preferencialmente por sua URL. A retirada do conteudo na origem nao se confunde
com o bloqueio de acesso ao dominio ou com a suspensao de seu registro.

Provedores de conexao / acesso a Internet (ISPs)

Os provedores de conexdao atuam na camada de acesso a Internet e podem
implementar medidas destinadas a restringir o acesso a determinado site ou servico,
conforme 0 mecanismo tecnicamente aplicavel. Essas providéncias ndo removem
o conteudo de sua origem.

A ordem deve identificar com precisdo o objeto do bloqueio e evitar, sempre que
possivel, mecanismos excessivamente abrangentes. Bloqueios por endereco IP
exigem cautela especial, pois um mesmo IP pode ser compartilhado por diversos
sites ou aplicagoes.

A ANATEL pode coordenar e encaminhar as prestadoras o cumprimento de ordens
de bloqueio de acesso, bem como acompanhar sua execug¢ao, sem realizar
materialmente o bloqueio nas redes.

a0, suspensao
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‘ Sexto passo:
quando o alvo é um site, pense na infraestrutura

a0, suspensao

Quando o conteudo ilicito estd em um site, € preciso distinguir a
remogao do conteudo na origem das medidas destinadas a impedir ou
restringir seu acesso.

Para a escolha da providéncia judicial tecnicamente adequada, é
necessario identificar com precisédo o objeto da decis&o e o efeito que
se pretende alcancar. A depender do caso, a medida podera incidir
sobre o conteudo na origem, sobre 0 acesso ao site ou, tratando-se de
dominio .br, sobre o proprio registro do dominio. Essas providéncias
sdo tecnicamente distintas, possuem destinatarios diferentes e podem
produzir efeitos de diferentes amplitudes.

Guia pratico: Decistes de remog
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6° PASSO

1. Remoc¢ao do conteudo na origem

Significa atuar diretamente sobre o conteudo no ambiente em que se encontra
hospedado ou disponibilizado. Quando a decisao tiver por objeto conteudo especifico
existente em um site, como uma pagina determinada, a ordem deve ser dirigida, em
regra, a quem controla esse conteudo na origem, como o provedor responsavel pelo
servigo ou pela hospedagem.

Para viabilizar o cumprimento, individualize o recurso a ser removido,
preferencialmente pela indicagao da URL especifica. Por exemplo, se o conteudo
ilicito estiver localizado em www.exemploguiatse.com.br/noticias/conteudo-ilicito, a
ordem deve indicar essa URL, e ndo apenas o dominio exemploguiatse.com.br.

2. Bloqueio de acesso ao site

Significa impedir ou restringir que os usuarios acessem determinado site ou servigo
mediante intervencdo em uma camada da infraestrutura da Internet, sem remover o
conteudo de sua origem.

Quando a decisao tiver por objeto impedir o acesso ao site nas redes brasileiras, a
ordem deve alcangar quem possui capacidade técnica para executar o bloqueio na
camada correspondente, como as prestadoras de acesso a Internet.

A ANATEL nao executa materialmente o bloqueio nas redes. Pode, contudo,
receber e analisar a decisdo, comunica-la as prestadoras, esclarecer questdes de
exequibilidade e acompanhar o cumprimento.




3. Suspensao do registro de dominio .br

Quando se tratar de dominio .br, existe ainda a possibilidade distinta de a ordem
incidir sobre o proprio registro ou a delegacéo do dominio, hipétese em que devera
ser dirigida ao NIC.br/Registro.br.
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Nessa situagdo, o dominio deixa de resolver normalmente e pode tornar-se
inacessivel por meio daquele nome, mas o conteudo permanece no servidor de
origem.

Por exemplo, se o objetivo for tornar inacessivel o site www.exemploguiatse.com.
br como um todo, a decisao podera, conforme a providéncia juridicamente adotada,
determinar ao NIC.br/Registro.br a suspensao do registro ou da delegagdo do
referido dominio .br.
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As medidas de bloqueio de acesso e de suspenséao do registro de dominio possuem
alcance potencialmente mais amplo do que a remocao de conteudo especifico. Por
isso, devem ser considerados sua necessidade, adequacgao, proporcionalidade e
possiveis efeitos sobre conteudos, servigos ou terceiros legitimos.

Sempre que possivel, deve-se privilegiar a atuacdo na camada mais proxima
do conteudo ou servico que se pretende atingir. Intervengbées em camadas de
infraestrutura tendem a ser menos granulares e podem produzir efeitos sobre
servigos ou usuarios nao abrangidos pela decisao.

OBJETO DA DECISAO INSTANCIA DE EXECUGAO

Remover uma pagina, postagem | Plataforma ou provedor que controla o contetdo
ou conteudo especifico na origem (blog, portal de noticias etc.)

Bloquear o acesso nas redes Prestadoras de servigo, mediante comunicagao
brasileiras a ANATEL

Suspender registro ou

delegagéo de dominio .br NIC.br / Registro.br

Provedores de acesso

Bloquear por IP :
(excepcionalmente e com cautela)

Filtrar URL ou contetido em

PTT/IXP Nao é medida tecnicamente adequada

URL e dominio ndo sdo a mesma coisa

A URL é o endereco de um recurso na Internet. Trata-se de uma sequéncia de
caracteres que especifica a localizagao de determinado recurso, como uma pagina,
imagem, arquivo de audio ou video.
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A URL exemplo.com/noticia/123, por exemplo, identifica um recurso especifico. Se
apenas essa pagina contém o ilicito, a solugao tecnicamente mais especifica é fazer
com que quem controla o conteudo na origem o retire ou torne indisponivel. Nesse
nivel, é possivel atingir a pagina sem necessariamente alcangar outras paginas do
mesmo site.

O dominio, por sua vez, € o nome utilizado para identificar e localizar servigos e
recursos na Internet. Ele permite que o usuario utilize um nome como exemplo.com
em lugar do endereco IP correspondente e oferece flexibilidade para que o operador
altere a infraestrutura utilizada pelo servico sem modificar o nome pelo qual ele é
acessado.

Provedores de acesso, especialmente em conexdes HTTPS, normalmente nao
conseguem examinar o caminho interno da URL para bloquear somente determinada
pagina. Por isso, uma ordem dirigida ao provedor de acesso para bloquear uma URL
especifica pode n&o ser tecnicamente executavel com a granularidade pretendida.
Se a atuacgao tiver de ocorrer na camada de acesso, podera ser necessario alcangar
o dominio ou outro identificador de infraestrutura, com efeito potencialmente mais
amplo.

O DNS trabalha com nomes, ndao com paginas

O DNS é o sistema de nomes de dominio responsavel pela tradugao de nomes de
dominio para os enderecos IP correspondentes e vice-versa. Em termos praticos,
€ um dos mecanismos que permite transformar um nome como exemplo.com na
informag&o necessaria para que o usuario chegue ao servico.

Uma intervengao nessa camada atua sobre o nome consultado no DNS, e nédo
sobre conteudos especificos existentes dentro do site, como uma noticia, um video
ou uma pagina. Por isso, o DNS n&o permite, por si s, bloquear seletivamente uma
URL interna.

O alcance concreto da medida dependera do nivel do nome sobre o qual ela incidir:
atuar sobre um hostname especifico é diferente de suspender o registro ou a
delegacéao de todo o dominio, providéncia potencialmente muito mais abrangente.

O endereco IP é ainda menos especifico

O endereco IP é uma sequéncia numérica associada a um dispositivo ou interface
conectada a Internet e utilizada para sua identificagdo na rede.

Um mesmo endereco IP pode ser compartilhado por muitos sites e aplicagdes,
especialmente quando sao utilizadas redes de distribuicdo de conteudo — CDNs
— ou servigos de computagcdo em nuvem. Assim, ordenar o bloqueio de um IP para
atingir um unico site, URL ou conteudo especifico pode tornar indisponiveis outros
sites, aplicagdes ou servigos legitimos que utilizem aquele mesmo enderego, sem
qualquer relagcido com o processo.

Trata-se, portanto, de medida que exige particular cautela, diante do risco de
sobrebloqueio e de outros efeitos colaterais.



Pontos de troca de trafego nao sao filtros de conteudo

Pontos de Troca de Trafego — PTTs, ou IXPs, do inglés Internet Exchange Points —
sao infraestruturas nas quais diferentes redes da Internet, denominadas Sistemas
Autdbnomos, interligam-se para trocar trafego diretamente.

Funcionam como pontos de interligagdo entre roteadores de diferentes redes e
nao como uma camada central de controle de conteudos. Por essa razao, PTTs/
IXPs ndo possuem visibilidade sobre o conteudo disponibilizado em aplicagcdes nem
capacidade para filtrar seletivamente URLs especificas, contas ou publicacdes.

Solicitagdes de bloqueio seletivo dirigidas a PTTs/IXPs sao, portanto, tecnicamente
inadequadas e podem comprometer o funcionamento regular da infraestrutura de
interconexao.

Atencao aos efeitos da medida

Intervengdes realizadas sobre o DNS ou sobre o registro de um dominio podem
produzir efeitos muito mais amplos do que a simples indisponibilizacdo do
conteudo ilicito. A suspensao de um nome de dominio .br, por exemplo, pode tornar
indisponiveis ndo apenas as paginas do site, mas também subdominios, enderecos
de e-mail e outros servigos vinculados aquele dominio.

Por essa razdo, uma medida dirigida ao dominio como um todo para atingir uma
unica URL pode produzir efeitos sobre conteudos e servicos que ndao possuem
relacdo com o ilicito.

Por exemplo, uma ordem de suspensao do dominio exemplo.com.br destinada
a tornar indisponivel uma unica pagina também podera afetar o site institucional,
enderecgos de e-mail @exemplo.com.br, subdominios como vendas.exemplo.com.
br e outros servigos associados ao mesmo dominio.

Consideragoes adicionais

Quanto mais especifico for o problema, mais especifica deve ser a resposta. Uma
pagina tende a exigir atuagdo sobre a pagina; um site integralmente ilicito pode
justificar atuagéo sobre o dominio. DNS, IP e outras camadas de infraestrutura devem
ser reservados as situacbées em que seu alcance mais amplo seja efetivamente
necessario e juridicamente justificado.

a0, suspensao
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‘ Sétimo passo:
considere o que vira depois do cumprimento

a0, suspensao

Uma ordem tecnicamente correta n&o termina quando o destinatario
informa que a medida foi cumprida. Especialmente nos bloqueios
de sites e em outras intervengbdes sobre infraestrutura, € preciso
considerar trés perguntas adicionais:

* a medida produziu o efeito esperado?

« atingiu algo além do necessario?

Guia pratico: Decistes de remog
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7° PASSO

+ continua fazendo sentido permanecer em vigor?

Isso & importante porque a Internet é dindmica. Um servigo pode
trocar de enderecgo IP, passar a funcionar em outro dominio, mudar
a infraestrutura utilizada ou ser acessado por caminhos alternativos
(uso de VPN ou DNS externo, acesso por enderegos-espelho, uso de
proxy ou rede Tor etc.).

Por isso, um bloqueio que funciona hoje pode deixar de funcionar amanha. Também
pode ocorrer o contrario: a restricdo continuar ativa mesmo depois de o problema
que a justificava ter desaparecido.

Antes de executar, defina qual resultado se espera

N&o basta determinar “o bloqueio”. E importante saber o que acontecera se a medida
funcionar.

Se a ordem pretende tornar o dominio exemplo.com inacessivel nas redes
brasileiras, por exemplo, o resultado esperado é a restricdo de acesso ao dominio (e
nao a exclusédo do conteudo do servidor de origem). Essa distingdo permite avaliar
posteriormente se a providéncia efetivamente alcangou seu objetivo.

Em medidas de maior impacto, considere previamente:
» qual é o efeito esperado;

* quais servigos legitimos podem ser atingidos;

* se existe alternativa menos invasiva,;

» qual é o risco de sobrebloqueio;

» quais formas previsiveis de contorno podem reduzir a eficacia.

O CGl.br recomenda que medidas de bloqueio de maior impacto sejam precedidas
de avaliagao dos riscos e dos possiveis efeitos indesejados.




Antecipe o que pode dar errado

Na Internet, o alvo pode mudar depois da decisdo. O site pode trocar de IP, migrar
para outro dominio ou passar a utilizar infraestrutura compartilhada. Além disso, a
ordem pode funcionar, mas atingir servigos ou terceiros sem relagdo com o ilicito.
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Por isso, previamente é recomendavel refletir sobre algumas perguntas simples:
» O que acontece se o dominio mudar?

* E se o IP também for utilizado por servigos legitimos?

* E se o conteudo desaparecer da origem, mas o bloqueio continuar ativo?

* E se a medida for formalmente cumprida, mas puder ser facilmente contornada?

Guia pratico: Decistes de remog
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CENARIO CONSEQUENCIA TECNICA O QUE CONSIDERAR NA DECISAO

Perda de eficacia: o bloqueio
de exemplo.com pode continuar
corretamente executado, mas
deixar de alcancar o servigo se ele
migrar para exemplo.net ou outro
enderego.

Avaliar nova providéncia ou, quando
cabivel, fixar critérios objetivos para
alcangar dominios alternativos.

Mudanga de dominio

Risco de sobrebloqueio: o

. bloqueio pode atingir, além do Verificar se o IP € compartilhado e
Compartilhamento de : : . . . o
P al_vo, outros sites e servigos p!refe_rlr medidas mais especificas e
legitimos hospedados no mesmo direcionadas, sempre que possivel.
IP.
A restricao pode permanecer ativa
Bloqueio ativo apds o mesmo depois de desaparecer Prever a reavaliagéo ou, quando
desaparecimento do a causa que a justificava. possivel, condigdo de cessagao ou
conteudo na origem Nesse contexto, pode se tornar reversao.

desnecessaria ou desproporcional.

Limitagao da eficacia pratica: Verificar o efeito util e, se necessario,
~ o bloqueio pode ter sido avaliar outra solugao técnica (alcangar
Frustracdo de . e
. . corretamente implementado, mas provedores publicos de DNS,
medidas efetivamente . . . . S
. 0 acesso seguir possivel por DNS incluir novo dominio utilizado pelo
cumpridas . .
externo, VPN, proxy ou endereco servico, atuar sobre o registro ou a
alternativo. delegacgao).

Antecipar esses cenarios nao significa exigir que a decisdo resolva todas as
possibilidades futuras. Significa apenas evitar que uma providéncia de maior impacto
seja executada sem considerar riscos técnicos razoavelmente previsiveis.
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Diferencie cumprimento de eficacia

O destinatario informar que “cumpriu a ordem” responde apenas a primeira pergunta.
Ainda é preciso saber se o resultado pretendido foi alcangado.

Uma prestadora pode, por exemplo, implementar o bloqueio solicitado e, ainda
assim, o servigo continuar acessivel por outra rota. Ou o bloqueio pode funcionar,
mas atingir também paginas, subdominios ou servig¢os legitimos.

Quando a natureza da medida justificar acompanhamento, verifique:

* se ela foi executada sobre o alvo correto;

* se 0 objetivo foi efetivamente alcangado;

* se surgiram limitagdes técnicas;

» se houve efeitos colaterais relevantes;

* se 0 alvo migrou ou mudou sua infraestrutura.

Em outras palavras, o cumprimento formal ndo implica, necessariamente, a producao
de um efeito util.

Confira transparéncia a medida

Medidas de bloqueio podem produzir efeitos que ultrapassam o caso concreto,
alcancando usuarios, empresas, servicos publicos ou outros recursos da Internet.
Por essa razao, especialmente nas providéncias de maior alcance, é recomendavel
assegurar grau adequado de transparéncia sobre a medida adotada.

Sempre que juridicamente cabivel, a publicidade da ordem e das informagdes
relativas a sua execucgao deve permitir que operadores compreendam seu escopo,
que usuarios possam conhecer a razao da indisponibilidade e que eventuais riscos
de sobrebloqueio ou falhas de implementagcédo possam ser identificados e avaliados.

Recomenda-se, nesses casos, que sejam claramente indicados o fundamento, o
objeto, o alcance e a duragao da medida, sem prejuizo das hipoteses legais de sigilo
e das cautelas necessarias a protecao de dados pessoais e de outras informagdes
de acesso restrito.

Preveja quando a medida devera ser reavaliada

Medidas de infraestrutura ndo devem permanecer em vigor apenas porque um dia
foram necessarias. A situagao técnica pode mudar.

Conforme o caso, a decisdo pode prever prazo, momento de reavaliagao ou condigao
que torne necessaria uma nova analise. A revisdo € especialmente importante
quando:



* 0 conteudo ou servico deixa de existir;

+ o0 alvo muda de dominio ou infraestrutura;
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* 0 bloqueio perde eficacia;

» aparecem efeitos relevantes sobre terceiros;
* surge uma alternativa menos gravosa capaz de produzir o mesmo resultado.
A reavaliagao deve considerar se, diante das circunstancias atuais, a medida ainda

se mostra necessaria, adequada e proporcional. Se a resposta for negativa, sua
manutengao nao deve decorrer de mera inércia.
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Planeje também como desfazer a medida

Bloqueios e outras intervengdes técnicas devem ser reversiveis quando sua propria
natureza permitir. Em medidas de infraestrutura, € recomendavel que a decisdo deixe
claro, quando cabivel, quem devera desfazer a providéncia e em que circunstancias.

Por exemplo, se uma prestadora implementou determinado bloqueio, deve ser
possivel comunicar-lhe de forma clara sua cessacdo. Se houve atuacido sobre
registro ou delegagéo de dominio, a reversao devera alcangar o agente que executou
essa providéncia.

A reversao pode ser necessaria quando:

* desaparece a causa da medida;

* a providéncia se torna inutil;

» surgem efeitos colaterais desproporcionais;
* adecisao é modificada ou revogada;

» outra solugdo menos gravosa passa a ser suficiente.

Areversibilidade n&o pressupde que toda medida tenha duragao breve. Seu objetivo
€ assegurar que, uma vez cessada sua necessidade, existam condi¢des técnicas e
operacionais para encerra-la de forma efetiva e tempestiva. O CGl.br recomenda,
para medidas de maior impacto, monitoramento e plano de reversio rapida diante
de efeitos n&o previstos.

Quanto maior o impacto, maior a necessidade de acompanhamento

Uma remogao pontual de conteudo tende a exigir acompanhamento menos intenso
do que medidas de maior alcance, como o bloqueio de dominio, enderec¢o IP ou
outras intervengdes sobre a infraestrutura da Internet.



Por isso, o grau de acompanhamento deve ser proporcional ao alcance e ao
potencial de impacto da medida. Quanto maior o risco de atingir terceiros ou
servigos legitimos, mais importante é registrar o resultado esperado, as limitagdes
técnicas identificadas, os eventuais efeitos colaterais, os ajustes realizados e os
fundamentos para a manutencao, modificagdo ou cessagao da providéncia.

a0, suspensao

. Oitavo passo:
avalie se a ordem produzira dados pessoais
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8° PASSO

Ordens de fornecimento de dados podem trazer para o processo
informagdes que antes estavam restritas ao provedor. Por isso, além de
definir corretamente o objeto, o periodo e o destinatario da requisicéao,
€ importante limitar a circulacdo e a exposi¢ao dessas informacdes
ao que seja efetivamente necessario para o cumprimento da ordem e
para a compreensao do ato judicial.

* Use canais institucionais adequados: dados pessoais devem
ser recebidos pelos meios proprios e seguros indicados para esse
tipo de comunicacao.

* Restrinja o acesso quando necessario: se a natureza ou o
volume das informagdes exigir cautela adicional, limite o acesso
as pessoas autorizadas e evite reproducdes desnecessarias.

* Diferencie necessidade de execugao e exposi¢cao publica:
telefone, e-mail, IP, URL ou outro identificador pode ser
indispensavel para que o provedor cumpra a ordem, sem que
precise necessariamente permanecer visivel na versao publica da
decisdo ou de seus anexos.

» Considere acesso restrito para identificadores sensiveis:
quando juridicamente admissivel, mantenha a informagao
necessaria a execugao em documento ou anexo de acesso limitado,
preservando na versao publica apenas o que for necessario a
compreensao da decisao.

* Reforce a cautela com dados sensiveis ou conjuntos de maior
risco: nesses casos, dé atengao especial as condi¢cdes de acesso,
armazenamento, reprodugao e exposicao processual.

Tenha em consideragcdo que os dados necessarios para cumprir a ordem nao sao,
necessariamente, dados que precisam ser publicamente expostos.




Arvore de decisdo para a elaboragio de minutas
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A arvore de decisdo abaixo funciona como um roteiro de conferéncia da minuta,
ajudando a verificar, em sequéncia, se o alvo foi corretamente definido, se a ordem
foi dirigida ao agente tecnicamente competente, se o identificador e o alcance séao
adequados e se foram considerados os principais riscos, formas de acompanhamento
e hipoteses de reavaliagao ou reverséo.
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Erros recorrentes no cumprimento de ordens judicias

Os problemas organizados na tabela abaixo foram relatados de forma recorrente
por provedores e funcionam como controles de qualidade da minuta. Conhecé-los
ajuda a identificar situagdes que, na pratica, podem impedir, atrasar ou ampliar
indevidamente o cumprimento de decisdes judiciais.



o ERRO PROBLEMA CAUSADO COMO EVITAR
v}
(2]
@ . i L
g Identificador O nomeﬂde perf.|l., @ ou dgscrlgao Fornega URL, ID ou chave
@ podem ndo permitir a localizagcéo . .
2 ausente . . compativel com o servico.
o inequivoca.
WY
A URL identifica outro objeto: perfil
Identificador em lugar do post, post inicial em lugar | Confira se a chave corresponde
errado do comentario ou contetdo de outra exatamente ao alvo.

plataforma.

URL truncada ou
ilegivel

O enderego nao pode ser processado
ou leva a recurso inexistente.

Use texto copiavel, completo e
testado.

Objeto ambiguo
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N&o se sabe se a ordem determina
remover, suspender, preservar ou
fornecer.

Separe claramente cada
providéncia.

Servigo ndo
especificado

A empresa oferece multiplos produtos
e ndo consegue determinar onde
pesquisar.

Indique produto ou recurso.

Pedido genérico
de dados

“Todos os dados” ndo informa o que
efetivamente deve ser produzido.

Defina tipo de dado, produto e
periodo.

Dado inexistente
ou chave
incompativel

O servico ndo coleta a informacao
ou nao utiliza aquele elemento como
chave de busca.

Observe os dados e
identificadores efetivamente
utilizados pela plataforma.

Periodo omitido

A busca fica indefinida ou
excessivamente ampla.

Delimite o intervalo temporal.

Prazo incompativel
com o volume

O mesmo prazo é aplicado a remogao
urgente e produgao massiva de
dados.

Considere a natureza e a escala
da operacao.

Alcance geografico
nao indicado

A plataforma néo sabe se a medida
deve ter efeito nacional (geobloqueio
direcionado) ou remogao global.

Indique expressamente o alcance
pretendido, definindo-o de
maneira proporcional ao risco.

Canal errado
ou documento
incompleto

A solicitagao nao ingressa no fluxo
adequado ou ndo contém o comando
determinante.

Utilize o canal proprio e
encaminhe o instrumento
completo.

Formato ndo

PDF protegido, tabela quebrada ou
imagem de URL dificulta automacéo e

Utilize texto ou tabela copiavel.

resultado

(Rede de Distribuigdo de Conteudo)

processavel .
conferéncia.
a?)ggﬁﬁ'g%% CDN Defina o resultado pretendido e os

limites objetivos da obrigagéo.




Check-list de revisao

A lista abaixo pode ser usada como um controle final da parte dispositiva, antes da
assinatura de uma decisao judicial.

A

O

. Identificador

Objeto

O alvo esta definido como conteudo especifico, conta/canal, anuncio, site ou
dominio, preservagao ou fornecimento de dados?

A decisao descreve exatamente o que deve ser removido, tornado inacessivel,
preservado ou fornecido?

O alcance da ordem esta limitado ao necessario para produzir o efeito pretendido?

. Executor

A ordem esta dirigida a quem possui capacidade técnica para atuar sobre o alvo
ou a camada envolvida?

Conteudo especifico foi direcionado a plataforma ou a quem controla o conteudo
na origem, quando cabivel?

Se houver bloqueio nas redes de acesso, a medida foi estruturada para execugéao
pelas prestadoras, no fluxo institucional aplicavel?

Em dominio .br, foi considerada, quando pertinente, a atuacao sobre registro ou
delegacao?

Foi evitado o uso de PTT/IXP como mecanismo de filtragem seletiva de conteudo?

O identificador indicado (como URL, ID, dominio, telefone, e-mail ou IMEI) é
compativel com o utilizado pelo servigo para localizar o alvo?

URL de conteudo e URL de conta, perfil ou canal foram diferenciadas quando
necessario?

Em bloqueio de dominio, o dominio/FQDN esta grafado de forma completa e
correta?

Foram observadas as particularidades de identificagado do servigo indicadas no
quinto passo?
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D. Documento e formato

o A decisdo, o mandado ou o oficio que contém o comando acompanha a
comunicagao?
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o URLs, IDs e demais identificadores técnicos estdo em texto copiavel, completo
e sem truncamento?

o Alista de alvos esta organizada em formato legivel e processavel?

A comunicacéo utiliza o canal oficial adequado a finalidade da ordem?

E. Dados, prazo e comunicacao

o O pedido de dados indica produto ou servigo, tipo de dado e periodo?
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o O pedido esta limitado aos dados necessarios a finalidade da medida, sem
categorias ou periodos excessivos?

o A exposicdo de dados pessoais na decisdo e em seus anexos esta limitada ao
necessario para identificar o alvo, executar a ordem ou compreender o ato?

o O prazo é compativel com a urgéncia, o volume da providéncia e a regra juridica
aplicavel?

o Esta definido o meio de retorno ou de comprovagéao do cumprimento?

F. Infraestrutura e salvaguardas

o Se houver bloqueio por IP, foi verificado se o enderegco € compartilhado e se
existe alternativa menos gravosa?

o Eventual extensdo da medida a réplicas ou novos dominios contém critérios
objetivos e limites definidos?

o Havendo risco relevante de contorno, foi considerada, quando tecnicamente
pertinente, a necessidade de atuagdo também sobre provedores publicos de
DNS que atendam usuarios no Brasil?

o A medida prevé duracéo ou reavaliagdao, quando necessario?

o O alcance geografico da medida esta expressamente indicado?

o Existe condicdo de reversdo ou cessagdo nas hipoteses em que ela seja
pertinente?




‘ Observacoes finais

Este Guia foi elaborado a partir da sistematizacdo de documentos técnicos, cartilhas
e orientagdes institucionais indicados nas referéncias, produzidos por érgéos
publicos, entidades técnicas e provedores de servigos digitais. Seu objetivo é
facilitar a elaboragao e o cumprimento de decisdes judiciais, traduzindo informagdes
especializadas em recomendacdes praticas e acessiveis. Para detalhes, excecoes,
atualizagdes de procedimentos e especificidades de cada servigo, recomenda-se a
consulta direta aos documentos originais.

As orientacdes aqui reunidas possuem carater informativo e recomendatorio,
sem pretensao de criar requisitos, obrigagdes ou condicionantes nao previstos no
ordenamento juridico.

A elaboragdo do material contou com auxilio parcial de ferramentas de inteligéncia
artificial, especialmente em atividades de organizagao, sintese, revisdo textual e
apresentacao das informacodes, sempre submetidas a revisdo humana aprofundada
quanto ao conteudo, a precisdo técnica e a adequacgéo juridica. Os infograficos
e demais representacgdes visuais foram elaborados integralmente com inteligéncia
artificial, com posterior revisdo do respectivo conteudo.
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