CARTILHA PARA AUTORIDADES DE
PERSECUGAO CRIMINAL
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No curso de investigacdes policiais ou de agbes penais, os orgaos de persecugao
criminal podem requisitar do Google informagdes pessoais de usuarios que estejam
relacionados com as apuracgdes do ocorrido.

O Google apoia, de modo consistente, o trabalho de autoridades investigativas
produzindo dados em resposta a solicitagdes oficiais, de acordo com os preceitos

constitucionais e legais do Brasil.

Esses dados séo privados e resguardados por sigilo constitucional. Por isso, a Google
somente pode fornecé-los por meio de ordem judicial.

Dados cadastrais, excepcionalmente, podem ser apresentados em atendimento a
requisi¢des de autoridades policiais e de membros do Ministério Publico, apenas nas
hipdteses que sdo expressamente previstas em lei, quais sejam:

No artigo 13-A do Codigo de Processo Penal e/ou;

Na Lei Federal n. 9.613/98 (Lei de “Lavagem de Dinheiro” atualizada pela Lei
Federal n.12.683/12) e/ou;

Na Lei Federal n. 12.850/2013 (Lei sobre “Organiza¢des Criminosas”)
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Para que possam ser processadas, essas ordens devem conter:

é Indicagdo da natureza do crime investigado e dispositivo legal
correspondente;

a Indicagdo objetiva dos alvos (identificadores validos), tais como
contas de e-mail, nimeros de IMEIs ou URLs;

Indicagao dos produtos do Google que sé@o objeto da quebra de sigilo
(Gmail, Google Maps, Lista de Contatos, etc.);

Indicagao de periodo determinado para a obteng¢do dos dados;

l

As ordens devem estar assinadas e indicar claramente quem séo as
é Autoridades Policiais, Membros do Ministério Publico, ou Servidores
do Poder Judicidrio autorizados a receber e acessar os dados.

As requisicdes devem ser enviadas pelo sistema LERS (Law Enforcement Request System),
desenvolvido especialmente para receber as solicitagbes e para viabilizar a entrega de dados as
autoridades de forma mais rapida e segura.

Para acessar a plataforma, é necessdrio realizar um cadastro para que o Google possa criar uma conta

r

de acesso.

ElicE

Acesse lers.google.com
através do QR CODE




COMO CRIAR UMA CONTA LERS?

e “

lers.google.com :
. 9009 ) Clique em
Digite o endereco acima |- - .
criar conta
no seu navegador

. J
: o
Insira seu e-mail oficial governamental
Apenas contas individuais serao admitidas pelo sistema.

Portanto, contas como “delegaciaX@pc.xx.gov.br”
nao estdo aptas.

—0— \

Clique em O pedido sera

N processado e a conta
Declaro que sou agente . .
o oficial verificada
oficial... e

Em seguida, cliqgue em
“enviar”

Consulte a caixa de
entrada ou de spam do
seu e-mail oficial

.
, o—.
Senha proviséria + link para ativagao da conta LERS
Serd obrigatéria a verificagdo em duas etapas, por questdes de

seguranga da conta. Siga as orientagdes na plataforma e habilite
a funcionalidade.

\\

Google

Hi Autoridade
autoridade@lers.google

Caso tenha algum problema com a sua conta LERS, pode entrar em
contato com a equipe de suporte por meio do lers-help@google.com
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A requisicdo de dados € recebida e direcionada ao time
interno responsavel por processar os pedidos e por produzir
os dados. Esse time analisa de forma criteriosa todas as
requisi¢cdes sob a orientagédo de advogados especializados,
gue estdo sempre atentos aos requisitos formais dos
documentos e a eventuais questdes legais que possam

impedir o Google de cumprir as ordens no seu formato original - para assegurar que a
execugdo das quebras de sigilo cause o0 menor impacto possivel na privacidade dos
NOSSOS USUArios.

Assim, se uma ordem n&o indica claramente, por exemplo, o usudrio que é alvo da
medida, quais dados deverdo ser produzidos ou a qual periodo se refere o pedido,
antes de produzir quaisquer dados, o Google voltara a autoridade requisitante para
esclarecer tais pontos.

Do mesmo modo, se 0 Google verifica que uma ordem foi emitida em desacordo com
as previsfes constitucionais e legais aplicaveis ao caso concreto, também antes de
entregar os dados, a empresa pode pedir esclarecimentos ao Poder Judiciario e pedir
que a ordem seja revista.




0 Google extrai automaticamente de seus sistemas todos os dados fornecidos para
instruir procedimentos criminais.

Para assegurar a integridade dessas informagdes - que passam a compor conjunto
probatorio, o time interno ndo acessa, ndo abre, ndo manipula e ndo converte quaisquer
arquivos extraidos dos servidores do Google, apresentando os dados as autoridades
exatamente da forma como eles sdo armazenados.

As produgdes sdo entregues as autoridades preferencialmente via sistema LERS.

0S DADOS FICAM DISPONIVEIS PARA

DOWNLOAD POR 45 DIAS.

O Google ainda publica seu Relatorio de Transparéncia, no
qual divulga o nimero de ordens judiciais e de requisigbes
administrativas recebidas e atendidas no periodo.

El,'f_-l_“E Trabalhamos incansavelmente para processar as varias
solicitagbes recebidas diariamente, sempre resguardando a

Para o Relatério de
Transparéncia acesse
o QR CODE

privacidade dos nossos usuarios.

Para duvidas e esclarecimentos, por

gentileza, entrar em contato conosco por
meio do juridicobrasil@google.com

Para assistir o video
sobre Solicitagdes
oficiais de informagdes
de usudrios no Brasil
acesse o QR CODE
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REQUISIGOES EMERGENCIAIS DE
DADOS DE USUARIOS

Em casos de requisigbes emergenciais de dados de usuarios, o Google disponibiliza
um formulério a ser preenchido pela autoridade solicitante. Tal formulario auxiliara o
Google a determinar se hd razdes suficientes para, em boa-fé, fornecer as informagdes
necessarias em situagdes de atentados terroristas com risco de morte iminente,
sequestros em andamento com risco de morte iminente ou pessoa desaparecida com
risco de morte iminente.

No referido formuldrio, todas as questdes devem ser respondidas e deve ser
especificado o usudrio pelo identificador do produto Google em questdo (ex.: conta
Gmail, URLs de videos de YouTube e IMEIs.)

Atentem-se para o fato de que deve haver um nexo claro entre os alvos listados na
requisicdo e a emergéncia que estd em andamento. Além disso, caso hajainformacgdes
adicionais fornecidas por outras empresas, pedimos que elas sejam anexadas a
requisigao feita ao Google.

Caso haja alguma negativa ou pedidos de esclarecimentos na resposta encaminhada
pelo Google, serd necessario abrir um novo protocolo para complementar as
informagdes, podendo ser informado neste novo pedido o nimero do procedimento
anterior para conferéncia.

Além disso, a autoridade solicitante deve assinar arequisigao e envia-la exclusivamente
por meio do sistema LERS:

[l:_n sistema LERS.

Os dados passiveis de fornecimento s&o:

A
[I@]J dados de identificagéo

N
5)\ dados cadastrais basicos

(S
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IMEIS

RESPOSTA EM DUAS ETAPAS

0 Google, ao receber IMEls como
identificadores, fara a busca nos
sistemas internos.

Havendo correspondéncia, €
encaminhada a resposta com as
contas Google vinculadas.

A autoridade nos indicara quais K
sao os alvos de interesse para N
investigagao, por meio de oficio a
ser submetido no LERS.

Y N\ g

N&o havendo contas Google
correspondentes, néo ha dados
para producao.




MODELOS DE OFICIOS/ORDENS JUDICIAIS

MODELO DE ORDEM JUDICIAL PARA CONTEUDO ARMAZENADO

Cidade, dia/més/ano.
Vara/Cartério Judicial: []
Oficio n° [*]
Autos n° []
A GOOGLE LLC
Senhor/a Analista da Google,
Solicitamos a V. Sa que adote as providéncias necessarias para fornecer, no prazo de

10 dias, o conteudo armazenado dos produtos associados as contas Google abaixo,
dentro do periodo de interesse para a investigacao:

Identificacao

Usuario Produtos Periodo de interesse
(Conta Google)
xxx@gmail.com + Dados cadastrais [T1all
xxx@gmail.com * Registros de conexdo
xxx@gmail.com (IPs)
xxx@gmail.com + Conteudo de Gmail
+ Conteudo do Google
Fotos
+ Conteudo do Google
Drive
+ Histérico de Pesquisa
+ Histérico de Navegagao
+ Lista de contatos

A resposta e eventuais arquivos deverdo ser encaminhados diretamente via sistema
LERS para os agentes responsdveis por este expediente: [indicar nome completo e
e-mail institucional do Agente Policial ou Delegado ou Membro do Ministério Publico,
ou demais autoridades autorizadas a receber os dados pelo Juizo].

[Juiz/Juiza emissor(a) da ordem]



MODELO DE OFiCIO POLICIAL OU DO MINISTERIO PUBLICO

Cidade, dia/més/ano.
Autoridade: [1]
Oficio n° []
Autos n° []
A GOOGLE LLC
Senhor/a Analista da Google,
Solicitamos a V. Sa que adote as providéncias necessarias para nos encaminhar, no

prazo de 10 dias, os DADOS CADASTRAIS BASICOS relacionados aos nimeros de
IMEIs abaixo relacionados, no periodo de [] até []:

Ndmeros de IMEI Enderegos de e-mail

XXX XXX XXX XXX XXX xxxxx@gmail.com
XXX XXX XXX XXX XXX xxxxx@gmail.com
XXX XXX XXX XXX XXX xxxxx@gmail.com
XXX XXX XXX XXX XXX Xxxxx@gmail.com
XXX XXX XXX XXX XXX Xxxxx@gmail.com
XXX XXX XXX XXX XXX xxxxx@gmail.com

Informo que tal solicitagdo encontra fundamento: [no artigo 13-A do Cdédigo de
Processo Penal e/ou na Lei Federal n® 9.613/98 e/ou na Lei Federal n® 12.850/2013].

A resposta e eventuais arquivos deverdo ser encaminhados diretamente via sistema
LERS para os agentes responsaveis: [indicar nome completo e e-mail institucional do
Agente Policial, Delegado ou Membro do Ministério Publico].

[Delegado/a e/ou Promotor/a de Justica e/ou Procurador/a da Republica e/ou
Procurador/a Regional da Republica e/ou Subprocurador/a-geral da Republica]
[assinatura eletronica e informagdes para contato]



MODELO DE OFiCIO
CONTAS DE E-MAIL IDENTIFICADAS COM BASE EM IMEIS

Cidade, dia/més/ano.
Autoridade: []
Oficio n° []
Autos n° []
A GOOGLE LLC
Senhor/a Analista da Google,
Solicitamos a V. Sa que adote as providéncias necessérias para nos encaminhar
os DADOS CADASTRAIS BASICOS ou DADOS AUTORIZADOS NA ORDEM JUDICIAL
XXXXXX-XXXXXX. XXX XXXX inerentes as contas de e-mail de interesse listadas

abaixo, que foram identificadas por meio do protocolo LERS anterior de n°
XXXXXXXXX.

Contas de e-mail

Xxxxx@gmail.com

XXXxx@gmail.com

XxXxxx@gmail.com

Xxxxx@gmail.com

XXXxx@gmail.com

XxXxxx@gmail.com

A resposta e eventuais arquivos deverdo ser encaminhados diretamente via sistema
LERS para os agentes responsaveis: [indicar nome completo e e-mail institucional do
Agente Policial, Delegado ou Membro do Ministério Publico].

[Delegado/a e/ou Promotor/a de Justica e/ou Procurador/a da Republica e/ou
Procurador/a Regional da Republica e/ou Subprocurador/a-geral da Republica ou
Magistrada(o)]

[assinatura eletronica e informagdes para contato]
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