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Aula 09 Auditoria de funcionamento do software de votacao
e dos programas instalados nas urnas

Como vimos nas aulas anteriores, o TSE desenvolveu diversos
instrumentos de fiscalizacao e auditoria para cada momento do processo
eleitoral. Na aula 1, falamos sobre a auditoria na fase de

A desenvolvimento dos sistemas e na aula 6, sobre a auditoria das urnas

apos a carga.

Nesta aula, trataremos das auditorias que verificam o funcionamento do
software de votacao e os programas instalados nas urnas, que sao realizadas no dia da votacao e estao previstas

na resolucao TSE n° 23.603 /19.

O sorteio para a realizacao das auditorias ocorre no dia anterior as eleicoes (sabado), entre 9 (nove) e as 12
(doze) horas. O sorteio ocorre com o acompanhamento de uma empresa de auditoria externa contratada pelo
TSE, MP, OAB, representantes dos partidos politicos e da imprensa. Nessa ocasiao, serao sorteadas 12 secoes

do Estado, sendo que:

e Asurnas pertencentes as 4 (quatro) primeiras secoes sorteadas serao enviadas ao TRE para serem
submetidas a auditoria de funcionamento do software de votacao sob condi¢oes normais de uso

(votacao paralela);

e E as demais (08 urnas), a auditoria dos programas instalados mediante verificacao da autenticidade

e integridade dos sistemas, realizada na propria secao eleitoral no dia da votacao.

1) Auditoria de funcionamento do software de votacao em condicoes normais de uso ou votacao

paralela

Essa cerimoOnia ocorre no mesmo dia e horario da votacao oficial nas sec¢oes eleitorais (das 8 as 17 horas) e é
conduzida, em cada Estado, por uma comissao de auditoria da votacao eletronica designada pelos respectivos

tribunais, em sessao publica, até 30 (trinta) dias antes das eleicoes.

Essa auditoria acontece com a participacao de representantes de partidos politicos, da Ordem dos Advogados
do Brasil (OAB) e do Ministério Publico, entre outras instituicoes, e te, como objetivo demonstrar o
funcionamento e a seguranca das urnas eletronicas, por amostragem, simulando uma votacao oficial, com

algumas particularidades:



e Os eleitores da secdo sorteada nao estarao presentes;

e O resultado da votagdo nao é transmitido nem contabilizado na totalizacao da elei¢ao oficial.

e Todo o procedimento de digitacdo dos votos na urna é filmado, a fim de poder dirimir davidas

mediante a analise das imagens, caso seja necessario.

Qual o papel das zonas eleitorais na votacao paralela?

A participacao das Zonas Eleitorais nesse evento restringe-se ao acompanhamento do sorteio e a tomada de

providéncias para envio e substituicao da urna sorteada.

Imediatamente apo6s o sorteio, os respectivos juizes das Zonas Eleitorais serao notificados e orientados quanto
aos procedimentos para recolhimento da urna sorteada, que deve estar devidamente acondicionada em sua

caixa, juntamente com a respectiva ata de carga.

Os tribunais regionais eleitorais providenciarao meio de transporte para a remessa da urna correspondente a

secao eleitoral sorteada, que podera ser acompanhada pelas entidades fiscalizadoras.

Veja as atribuicoes do TRE e das Zonas Eleitorais na conducao dos trabalhos de auditoria da votacao paralela:

Procedimentos no TRE Procedimentos nas ZZEE

A comissao de auditoria da votacao eletronica
devera promover os sorteios das se¢oes entre as
9 e as 12 horas do dia anterior as elei¢oes, em
local e horéario previamente divulgados (art.52
da Resolucao 23.550/17/TSE). Serao sorteadas

04 (quatro) secoes no Estado do Ceara.

O presidente da Comissao de Auditoria
comunicara imediatamente o resultado do
sorteio ao Juiz eleitoral da zona correspondente
a secao sorteada. O transporte para as remessas
das urnas sorteadas do local de origem sera
providenciado pelo TRE e podera ser

acompanhado pelos partidos politicos.

Os cartorios eleitorais ficam de plantao entre 9 e 12
horas do dia anterior a elei¢oes, para aguardar o
resultado do sorteio. O cartorio que tiver secao
sorteada deve localizar e separar e separar a urna

correspondente.

O juiz eleitoral devera providenciar a preparacao
da urna substituta, realizando o mesmo
procedimento de carga oficial da secao original.
Concluida a preparacao, o flash de carga utilizado
na urna substituta devera ser lido e as novas
tabelas de correspondéncia transmitidas no
Sistema Gedai-UE. Todo o procedimento devera
ser registrado em ata circunstanciada e podera ser
acompanhado pelas entidades que tiverem

interesse.



Na cerimonia da Votacao Paralela, cada voto é No dia da votacao, as urnas substitutas
registrado numa cédula de papel e apresentado funcionarao, normalmente, nas secoes eleitorais.
aos fiscais (que o anota em planilhas) e demais

participantes. Em seguida, o voto € replicado na

urna eletrénica sorteada e em um sistema de

controle. Ao final do dia, no mesmo horario em

que se encerra a votacao, é feita a apuracao das

cédulas de papel e comparado o resultado com

os boletins impressos pelas urnas sorteadas.

Além disso, os resultados sao confrontados com

as anotacoes realizadas pelos fiscais que

acompanharam os trabalhos.Todo procedimento

é registrado em video.

2) Auditoria de verificacao dos programas instalados na urna no dia da votacao

Das 12 (doze) urnas que foram sorteadas na véspera da eleicao, 08 (oito) urnas permanecerao nos cartorios e
serdao encaminhadas normalmente para as secoes eleitorais no dia da eleicao, onde ocorrera a auditoria uma

hora antes do inicio da votacao.

Essa auditoria consiste na verificacao dos resumos digitais (hashes) e das assinaturas dos programas contidos
nas urnas apos a distribuicdo para as secoes eleitorais, de modo a ampliar a fiscalizacao e transparéncia do
processo de votagao.

Veja quais sao os procedimentos e as atribuicdes do TRE e das Zonas Eleitorais na conducao dos trabalhos da

auditoria por meio da verificacao dos sistemas:

Procedimentos no TRE Procedimentos nas ZZEE
Logo apos o sorteio das Os cartorios eleitorais ficam de plantao para aguardar o
secoes que serao auditadas resultado do sorteio.

por meio da votacao paralela,
sera realizado sorteio das 08 o . e
Caso se verifique a necessidade de substituicao de urna no

oito) secOes que participarao . . L o . A e
( ) seg quep P periodo entre o sorteio e o inicio da auditoria ou circunstancia

da Auditoria na Segdo que impega a realizacao dos trabalhos, o Juiz Eleitoral

Eleitoral ou Auditoria em designara, de comum acordo com os partidos politicos, OAB,

Tempo Real. MP presentes, outra secao do mesmo local de votacao ou de

local mais préximo.



O presidente da comissao de
auditoria providenciara o
relatorio de correspondéncias
das secoes sorteadas (emitido
pelo SISTOT) para compor a
ata do evento e comunicara
imediatamente ao Juiz
Eleitoral, qual a zona
correspondente a secao
sorteada e o namero da
respectiva correspondéncia

da urna eletronica.

A comissao de auditoria da
votacao eletronica recebera a
ata da secao, copia relatorio
do hash impresso pelo VPP

Ao receber a comunicacao da se¢ido sorteada para a auditoria, o
Juiz Eleitoral devera:;

. Convocar os partidos politicos, OAB e MP para que
comparecam ao local de votacao as 7 horas do dia da

eleicao;

o comunicar o presidente da mesa receptora de votos
sobre a auditoria na urna da respectiva secao eleitoral,
repassando-lhe as devidas orientagoes sobre os
procedimentos a serem adotados e necessidade de
consignar em ata da secao a realizacao da auditoria;

o designar pessoa para conduzir a auditoria no dia da

votacao;

e  providenciar a copia do comprovante de carga, com
identificacao do conjunto de lacres relativo a urna

sorteada para apresentar aos fiscais no dia da votacao;

e  providenciar a Midia do VPP;

e  providenciar a Midia AVPART;

o providenciar o lacre de reposicao para a tampa do
compartimento da MR.

Na secao eleitoral, cuja urna eletrénica sera auditada, o Juiz
Eleitoral determinara (uma hora antes do inicio da
votacao) a realizacao dos seguintes procedimentos, por pessoa

ou pessoas por ele designadas:



do cartério eleitoral.
. o exame do comprovante de carga, para verificar que se

trata da urna da secao eleitoral sorteada;

. o rompimento do lacre do compartimento da Midia de
Resultado e retirada da MR nela inserida;

o a insercao da MR - VPP para impressao do hash de

arquivos estaticos e, posteriormente;

o a insercao da MR para verificacao das assinaturas

digitais da urna para validacao dos arquivos;

. a insercao da MR- vota ap6s a conclusao dos trabalhos;

. Colocacao do lacre de reposicao na tampa do
compartimento de MR de votacao, o qual sera assinado
pelo Juiz Eleitoral ou por pessoa por ele designada
devera ser colado.

Para a realizacao dos procedimentos, utiliza-se o programa de verificacao desenvolvido pelo TSE (AVPART) ou
programa proprio das entidades fiscalizadoras (caso estejam presentes e solicitem).

Caso seja utilizado programa de verificacao do resumo digital e da assinatura desenvolvido pelo partido ou
entidade, o interessado devera providenciar, até a véspera da auditoria, copia do programa em midia
apropriada, de acordo com orientacoes técnicas publicadas no site do TSE.

O conteudo da midia de conferéncia apresentada pelo 6rgao ou entidade sera verificado, previamente, pelo
sistema gerenciador de aplicativos da urna (GAP) para garantir que nenhum arquivo nao auténtico seja

executado.

O relatoério de todos os resumos digitais dos arquivos instalados nas urnas podera ser conferido um a um, a

qualquer tempo, com a lista publicada no site do TSE. Se houver qualquer mudanca em seu contetido, o



resumo digital (hash) nao sera o mesmo, significando que o programa sofreu adulteracao.
Conclusao dos trabalhos de verificacao dos sistemas

Apbés a conclusao da verificacao, desligar a urna, retirar a MR de verificacao, recolocar a MR de votacao da

secao e lacrar novamente o drive, com o lacre de reposicao.

Caso seja utilizado programa de verificacao de assinatura e do resumo digital proprio das entidades

fiscalizadoras, ao final da auditoria a midia deve ser devolvida ao representante do partido ou entidade.

A realizacao da auditoria devera ser consignada na ata da mesa receptora da secao eleitoral. Somente apds a

lavratura da ata, o juiz eleitoral determinara o inicio dos trabalhos de votacao na secao eleitoral.
A ata da secdo e copia dos relatorios dos hashes impressos pelo VPP serao encaminhadas ao cartorio eleitoral.

Caso haja questionamento quanto ao resultado da auditoria, o material devera permanecer guardado até o

transito em julgado.

#Proxima aula

Na proxima aula falaremos sobre a votagao e como solucionar as contingéncias que podem ocorrer com a urna

eletronica. Até 1a!!!



